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Šta su SSL sertifikati?



Šta je SSL/TLS?
Secure Socket Layer



SSL sertifikat ima dve glavne 
funkcije:

Kriptovanje podataka

• SSL omogućava enkripciju, štiti informacije koje se 
razmenjuju preko mreže

Autentifikacija i verifikacija

• SSL sertifikat potvrđuje identitet web sajta, 
preduzeća ili pojedinca



Šta su sertifikaciona tela 
(CA)?

Nezavisna tela koja izdaju SSL sertifikate



Nisu svi SSL sertifikati isti

Domain Validation (DV) 

Organization Validation (OV)

Extended Validation (EV)



Google
Chrome 
inicijativa
2016. Počeo
proces 
unapređenja 
bezbednosti 
internet konekcije



Budućnost HTTP sajtova



3. faza počinje u julu 2018.

Početkom jula 2018. izlazi nova verzija Google 
Chrome

Svi sajtovi koji i dalje koriste http 
protokol biti označeni kao 

nebezbedni



Da li je prelazak na HTTPS 
uticao na bezbednost Weba?



Procenat HTTPS sajtova



Procenat phishing sajtova



Broj HTTPS phishing sajtova



SSL na phishing sajtovima

• Jedan od 4 phishing sajta ima SSL sertifikat

• Google Chrome "Secure" indikatorom povećao 
efikasnost phishinga



Otkud phishing 
sajtovima SSL?

Svako može da dobije 
DV SSL sertifikat, čak i 
besplatno



Zašto phishing sajtovi koriste 
SSL?

• Zato što https 
sajt deluje 
legitimno

• Znaju da ljudi 
veruju da zeleni 
katanac u 
browseru znači 
bezbedan sajt!



Google ukida "Secure" 
indikator za HTTPS





Extended 
Validation 
SSL
Osmišljeni 2007. kao 
mera zaštite od 
phishinga

SSL industrija 
prepoznala da će doći 
do zloupotreba DV SSL



Svrha EV SSL sertifikata

1. Identifikacija pravnog lica koje kontroliše Web sajt

2. Omogućavanje kriptovane komunikacije sa Web 
sajtom



– CA/Browser Forum 

“Sekundarna svrha EV sertifikata je da doprinesu 
uspostavljanju legitimnosti pravnog lica koje upravlja 

Web sajtom i da budu sredstvo koje će pomoći u 
rešavanju problema povezanih sa phishingom, 
malverom i drugim formama online prevara.” 



Sekundarna svrha

Otežati sprovođenje phishing napada korišćenjem 
sertifikata.

Pomoći kompanijama koje su meta phishing napada ili 
online prevara gde se zloupotrebljava identitet da dođu 
do alata pomoću kog će lakše dokazivati svoj identitet 
korisnicima.

Pružanje pomoći organima zakona u istrazi phishinga i 
drugih online prevara uključujući i kontaktiranje, istragu ili 
pravne mere protiv subjekta. 



CA koje izdaje EV SSL 
garantuje:

Pravno postojanje

Identitet

Pravo korišćenja domena

Autorizaciju EV sertifikata

Tačnost podataka

Ugovorni odnos 

Status sertifikata 

Opoziv





3 koraka do zelenog 
address bara

Procedura izdavanja EV SSL sertifikata









Više informacija o 
SSL sertifikatima

Website Security 
for Dummies 
www.ssl.co.rs

http://www.ssl.co.rs
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