


Net(hs

gta je TECHNOLOGY

“Golden Eye”?

James Bond?
ili
Net++ technology ideja/proizvod/inicijativa

za vecu vidljivost radi poboljsanja IT
sigurnosti/bezbednosti i zastite sistema?
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Golden Eye platforma

e ELK stack

* Modularna/docker

* Skalabilna
 Distribuirana, k

* Laka vizualizacij

podataka

asterizovana
a prikupljenih

 Lako pretrazivanje
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2 Svi sakupljaju logove — dnevnike
3-¢ dogadaja — Windows events, mrezni
3-C uredaji, firewall uredaji, antivirus
3-( logovi, mail logovi... more ili Suma
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* Neki koriste SIEM kako bi povezali
dogadaje i kreirali incidente...

* Neki moraju, radi uskladenosti sa
propisima...

e Koliko vas ih je zapravo pretrazivalo?
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Kako u sumi pronac

Logovi sadrze koriste informacije, ali su
cesto sakrivene medu milionima manje
korisnih

e Kako povezati logove sa razliCitih sistema?

» Sta ako nam treba novi izvestaj, novi nacin
povezivanja — a vas SIEM ga ne podrzava?

* Novi format logova — uredaja — da li ga vas , ﬁguv

SIEM prepoznaje? — 7 wml
PrEpEn A 2 wll"'

* Kako pretrazujete sve te logove i dogadaje?

e Da liidalje koristite Excel?

* Kako izgledaju izvestaji? KPI?



Zelite lepe,

pregledne izvestaje?

* Umesto Excel tabela zelite da izvestaj
vidite odmah?

» Zelite da se podaci prikaZu grafi¢ki,
umesto niza redova sa tesko razumljivim
sadrzajem?

* Zelite da poveZete razli¢ite izvore
podataka i generisete zajednicke
izvesStaje?

« Zelite da definiete i pratite sopstvene
KPI?

o Zelite da u svakom trenutku imate uvid
uskladenost sa regulativom (NBS, PClI
DSS, CIS...)?



Demo time

* Pogledajmo sta sve
mozemo sa ELK
platformom...

* PAN firewall logovi,
Windows,
Apache...
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Visualize Dashboard
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Sta nas ¢eka... Nett6s

TECHNOLOGY

NetPP mini SOC —

* Symantec Endpoint Protection
* Cisco ASA

e ... i ostali uredaji i resenja
* Incident Response

* mini SOC (on premise ili
cloud)
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Malware analiza — IT klinika TECHNOLOGY

Sajt IT klinike ide korak dalje
— nudimo analizu malware-a

e u saradnji sa VirusTotal
servisom

MALWARE ANALIZA (BETA)

* kroz "detonaciju” u
sendbox-u za nove pretnje KLINIKA

 detaljni izvestaji za nove

pretnje nrort! ki orzoa!

¢ liste MD5/SHA hesh-eva ol1Ha %?If‘
01010Q1090010%i

AAAAAAAAAAAAAAAAAAAAAAA

POSALJITE FAJL NA MALWARE ANALIZU



Demo time

* Malware analiza...

Net(hs

TECHNOLOGY

POSALJITE FAJL NA MALWARE ANALIZU

Izaberite fajlove (maksimalno 5) koje Zelite da posaljete na analizu. Fajlovi mogu biti i komprimovani (.zip). Nakon slanja fajlova
na analizu, prikazuju se rezultati osnovne analize (da je fajl prepoznat kao malware ili ne, za Sta se koristi VirusTotal servis), a

ukoliko je potrebno fajl se Salje dalje na "detonaciju" tj. izvrSavanje i na osnovu njegovog ponasanja donosi se izvestaj da li je

fajl malware ili ne. Ukoliko ostavite vas email, detaljan izvestaj se Salje emailom nakon "detoniranja" i analize.

EMAIL

Unesite vasu email adresu (opciono)

UPLOAD FAJLOVA
Drop your files here or click in this area
CAPTCHA *
™
I'm not a robot .
reCAPTCHA

Privacy - Terms

POSALJI NA ANALIZU RESET °



Sta nas jos§ ¢eka...
EDUKACIJA!TI

* Povecanje svestio IT
nezbednosti —
Kursevi

* Borba protiv fisinga
— obuke, alati

* IT Security — kursevi
* CISSP obuka
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Obuka za sticanje CISSP”
sertifikacije

E OFFICIAL
3 & TRAINING
7Y brores” PROVIDER
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Sta je CISSP sertifikat Nettss

* CISSP (Certified Information Systems Security
Professional) sertifikat je:

* Najcenjeniji medunarodno priznati sertifikat na polju
bezbednosti

* Osmisljen od strane neprofitne organizacije (ISC)?,
nezavisan od proizvodaca opreme i resenja

* Potvrda znanja kvalifikovanog profesionalca obucenog da
strucno projektuje, izgradi i odrzava bezbedno poslovno

okruzenje
Certified Information
Ml | Systems Security Professional
CISSP




Sta dobijate sa CISSP sertifikatom: NettXs

TECHNOLOGY

OzvanicCujete Vasu strucnost dobijenu kroz godine iskustva i
rada u oblasti informacione bezbednosti

Prikazujete svoje tehnicko znanje, vestine i sposobnost da
efikasno razvijete sveobuhvatno bezbednosno resenje po
glabalno prihvacenim standardima

Izdvajate se u odnosu na ostale kandidate prilikom
apliciranja za zeljeni posao na brzo rastucem trzistu
informacione bezbednosti

Naglasavate svoju posvecenost profesiji i znacaju
bezbednosti stalnim profesionalnim usavrsavanjem i
upoznavanjem s aktuelnim najboljim praksama

Dobijate pristup resursima vrednim za vasu karijeru, kao sto
je povezivanje | razmena ideja sa drugim CISSP
profesionalcima

Certified Information
Systems Security Professional

CISSP*




Testira se strucnhost u domenina: Net

e Security and Risk Management

* Asset Security

* Security Engineering
 Communications and Network Security
* |ldentity and Access Management

* Security Assessment and Testing

* Security Operations

» Software Development Security
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CISSP obuka u Beogradu Q{g!}

e 19-23. decembar - u preduzecu Net++ technology

* jedini zvanicni CISSP kurs, ovlasc¢en od strane ISC2 i izvoden
od ISC2 Official Training Provider-a,

* sa ovlaséenim medunarodnim predavacem,
* polaznici dobijaju originalne ISC2 trening materijale,

* polaznici mogu da nadograde CISSP u pravcu specijalizacije
na HCISPP — “HealthCare Information Security and Privacy
Practitioner”,

 strucni predavac s velikim iskustvom,
e priprema za polaganje ispita —
(Nes
OFFICIAL

TRAINING
PROVIDER

* Popust za prijave do 9. decembra
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HVALA TECHNOLOGY

Pitanja’



