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* Hackers — ljudi sa veoma dobrim poznavanjem tehnologije i koji svoje
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 White-hat hackers

* Black-hat hackers

 Hactivists

» Script kiddiesili script bunnies

* Cracker
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* Cyberterrorists






Danasnje pretnje i napadi

 Worm (crv)

* Denial-of-service attack (DoS)

* Distributed denial-of-service attack (DDoS)

* Trojan-horse virus

* Backdoor programs

* Polymorphic viruses and worms
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Autentifikacija i autorizacija

* Autentifikacija — potvrda korisnikovogidentiteta
* Najsigurniji metodi autentifikacije:
e User D i password
e Smart card ili token
e Fingerprintili voice signature

* Mobilniuredaji PIN



Prevencija | otpornost

* Tehnologije dostupne kako bi pomogle u prevencijii.izgradile
otpornostna napade ukljuCuju:

* Contentfiltering 3] g USwmasteccod B

* Encryption

* Firewalls




Filtering

e Contentfiltering — sof
informacija
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Enkripcija

* U slucaju da dode do povrede bezbednostii krade podataka, ukoliko
su podaci kriptovani osoba koja ih krade nece biti u mogucnostida ih
koristi




Next-Generation Endpoint Protection

* Inspects all processes and files

* Prevents both known & unknown exploits
» Integrates with cloud to prevent known &
unknown malware
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Detekcija i sanacija pretnje

* U slucaju da strategije prevencije i otpornosti budu zaobidene u tom
trenutku dolazi do proboja

* U ovom slucaju je potrebno da organizacija poseduje sistem za
detekciju i sanaciju kako bi se sprecilo propagiranje eventualno
napravljene stete

* Antivirusni softver je najcesci tip tehnologije detekcije i sanacije









Zakljucak

1. OBEZBEDITE STO BOLJE ANTI-MALVER RESENJE

2. PATCH MANAGEMENT = UPRAVLIANJE AZURIRANJEM APLIKACIJAMA 1
OPERATIVNIM SISTEMIMA

3. OGRANICITE PRIVILEGIJE ADMINISTRATORIMA, OPERATIVNIM SISTEMIMA |
APLIKACIJAMA

4. OGRANICITE KORISCENJE KORISNICKIH APLIKACIJA

5.. URADITE SEGMENTACHU LOKALNE MREZE | UVEDITE FIREWALL SLEDECE
GENERACIJE



Zaklju€ak

6. ZASTITITE E-MAILI WEB SAQ@BRACAJ
7. DINAMICKA ANALIZA POTENCIJALNIH MALVERA 1ZVRSAVANJEM U SANDBOX-U

8. UVEDITESIEM (SECURITY INFORMATION AND EVENT MANAGEMENT) ILI BAR LOG
MANAGEMENT

9. KRIPTUJTE POVERUIVE PODATKE/SISTEME
10. UVEDITE VISEFAKTORNU AUTENTIFIKACIU

11. OBUCITE ZAPOSLENE O OSNOVAMA IT BEZBEDNOSTI






