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Sajber zdravlje nacije



Dijagnoza sajber bolesti

• Kasnimo za većinom zemalja,	uključujući i okruženje (Zakon o	
informacionoj bezbednosti donet tek ove godine,	nemamo CERT...)
• Slabo poznavanje i niska svest o	IT	sigurnosti (koliko ljudi klikne na
račun T-mobile i sl.)
• Nedostatak ljudi u	preduzećima koji bi	se	bavili isključivo IT	
bezbednošću
• Nedostatak sredstava
• ...



Lečenje

1. Prevencija – edukacija i podizanje svesti
2. Prevencija – sprečavanje pretnji pre	nego što stignu do	

nas
3. Pravovremena dijagnoza – advanced	threat	protection
4. Lečenje – uklanjanje infekcije
5. Oporavak i jačanje imuniteta – sprečavanje ponovne

infekcije i poboljšanje zaštite



1.	Prevencija – edukacija i podizanje
svesti

Kome je	ovo poznato (možda je	bolje pitanje:	Kome nije)?



Prvi phishing	na srpskom



Prvi phishing	na srpskom

• Veliki broj ljudi kliknuo i preuzeo .exe,	startovao i instalirao
virus	(remote	admin)	– totalno nepripremljeni za
“lokalizovan”	phishing!
• Net++	technology	prvi objavio i analizirao virus,	poslao
email,	objavio i na www.it-klinika.rs
• U	vreme slanja email-a	samo jedan AV	engine	imao potpis i
detektovao kao potencijalnu pretnju
• AV	više nije dovoljan – sada je	to	jasno na ovom primeru
• Na	desetinama računara u	Srbiji primećena aktivnosti
(konekcija spolja kod jednog IPS-a),	tj.	neko je	pristupao
računarima



1.	Prevencija – edukacija i podizanje
svesti – kako možemo da	pomognemo?

• Net++	technology	program	podizanja svesti o	IT	
bezbednosti za preduzeća (i za phishing)	– obuka za
zaposlene i za administratore
• Symantec
Phishing
Readiness
• Provera	(test	za
zaposlene,	prema
potrebama)



2.	Prevencija – sprečavanje
pretnji pre	nego što stignu



2.	Prevencija – sprečavanje pretnji pre	
nego što stignu – kako možemo da	
pomognemo

• Next	Generation	Firewall	(NGFW)	– Palo	Alto	Networks,	
zato što klasičan firewall	nije dovoljan!
• Symantec	Messaging	Gateway/Email	Protect.cloud
• Net++	technology	demo/test	uređaji na raspolaganju
• Net++	technology	instalacija/konfiguracija/podrška
• Net++	technology	obuka administratora



3.	Pravovremena dijagnoza – advanced	
threat	protection

• Klasičan AV	(antivirus)	više nije dovoljan.	Zašto?
http://www.it-klinika.rs/price-ordinacija/analiza-virusa
• UTM	uređaj više nije dovoljan.	Zašto?
• Ciljani napadi su sve češći
(izvor Symantec	ISTR)
• Cyber	kriminal je	posao biznis!
• Krađa podataka se	utvrdi tek
nakon 3	ili više meseci (ISTR)



3.	Pravovremena dijagnoza – advanced	
threat	protection	– kako možemo da	
pomognemo

• Symantec	ATP
• Palo	Alto	Networks	WildFire
• Net++	technology	demo/test	uređaji na raspolaganju
• Net++	technology	instalacija/konfiguracija/podrška
• Net++	technology	obuka administratora



4.	Lečenje – uklanjanje infekcije

• Pažljivo konfigurisanje AV
• Aktiviranje svih tehnologija zaštite na endpoint-u
• Stalno praćenje/nadgledanje sistema
• Neophodni kvalitetni alati za uporne pretnje
• Integracija sa ATP/APT	sistemom zaštite
• Enkripcija
• Pažljivo konfigurisanje prava pristupa
• Backup!



4.	Lečenje – uklanjanje infekcije –
kakomožemo da	pomognemo

• Symantec	SEP/SEP.cloud/Encryption
• SymDiag/ručnouklanjanje
• Net++	technology	demo	licence na raspolaganju
• Net++	technology	instalacija/konfiguracija/podrška
• Net++	technology	health-check	provera SEP-a
• Net++	technology	obuka administratora



5.	Oporavak i jačanje imuniteta–
sprečavanje ponovne infekcije i
poboljšanje zaštite

• Analiza postojećeg stanja i utvrđivanje koraka ka
poboljšanju sistema IT	bezbednosti

• Testiranje/PoC
• Plan	poboljšanja,	budžetiranje – procena troškova
• Konsultacije/saveti/iskustva
• Utvrđivanje KPI,	praćenje



5.	Oporavak i jačanje imuniteta–
sprečavanje ponovne infekcije i
poboljšanje zaštite – kako možemo da	
pomognemo

• SLA	ugovor (podrška)
• Managed	Security	Services
• Analiza stanja/health-check
• Poboljšanje/zamena postojećih tehnologija zaštite
• Uvođenje novih tehnologija (NGFW,	ATP...)
• Incident	Response
• Edukacija



Hvala!

Vladimir	Vučinić
vladimir@netpp.rs
(063)	245-250
Net++	technology	d.o.o.


