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Dijaghoza sajber bolesti
KLINIKA

e Kasnimo za ve¢inom zemalja, ukljucujuci i okruzenje (Zakon o
informacionoj bezbednosti donet tek ove godine, nemamo CERT...)

* Slabo poznavanje i niska svest o IT sigurnosti (koliko ljudi klikne na
racun T-mobilei sl.)

* Nedostatak ljudi u preduzecima koji bi se bavili iskljucivo IT
bezbednoscu

 Nedostatak sredstava
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1. Prevencija — edukacija i podizanje svesti /
2. Prevencija —spreCavanje pretnji pre nego sto.stignu do

nas
3. Pravovremena dijagnoza — advanced threat protection

LeCenje — uklanjanje infekcije
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5. Oporavak i jacanje imuniteta — sprecavanje ponovne t;; ’

infekcije i poboljsanje zastite




1. Prevencija — edukacija i podizanje
svesti

Kome je ovo poznato (mozda je bolje pitanje: Kome nije)?

Stupanjem na snagu 1. Januara 2016 godine, obaveze po osnovu ovog Zakona se prinudno primenjuju, s tim da
se obaveze koje se odnose na oporezivanje prihoda od nepokretnosti primenjuju od 1. Januara 2017. Godine.

Detaljna uputstva I informacije pogledajte na:

ttps://www pks ro/files/ZPDG.pdf

Ukoliko
odgovornim u vasoj firmi.

est nije stigla na prava adresu, molimo Vas da je prosledite licima koja smatrate

S, Postovanjem,

Privredna Komora Srbije



Prvi phishing na srpskom

LaZna poruka od Privredne komore Srbije! Pogledajte ovu poruky u browsery

"= Netfes "

TECHNOLOGY

Paznja! Lazni email od Privredne
komore Srbije!

Upozoravamo da je u toku phishing kampanja koja je direktno usmerena na Srbiju!
Poruka je na srpskom i u naslovu poruke pise "lzmena zakona".

ECHIEIEWEINENERERETERLGIP RIVREDNA KOMORA SRBIJEEUNER I E T
se Salju poruke PIGTEIERelatky, registrovan na ENOM INC,
Panama.

Pravi domen Privredne komore Srbije je




Prvi phishing na srpskom

* Veliki broj ljudi kliknuoi preuzeo .exe, startovao i instalirao
virus (remote admin) — totalno nepripremljeni za
“lokalizovan” phishing!

* Net++ technology prvi objavio i analizirao virus, poslao
email, objavio i na www.it-klinika.rs

* U vreme slanja email-a samo jedan AV engine imao potpis i
detektovao kao potencijalnu pretnju KT

* AV vise nije dovoljan — sada je to jasno na ovom primeru

* Na desetinama racunara u Srbiji primecena aktivnosti
(konekcija spolja kod jednog IPS-a), tj. neko je pristupao
racunarima
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2. Prevencija — spreCavanje
pretnji pre nego sto stignu

KLINIKA




2. Prevencija — spre€avanje pretnji pre
nego Sto stighu — kako mozemo da
pomognemo

* Next Generation Firewall (NGFW) — Palo Alto Networks,
zato Sto klasic¢an firewall nije dovoljan!

* Symantec Messaging Gateway/Email Protect.cloud
* Net++ technology demo/test uredaji na raspolaganju

* Net++ technology instalacija/konfiguracija/podrska

* Net++ technology obuka administratora
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3. Pravovremena dijagnoza — advanced
threat protection

 Klasi¢an AV (antivirus) vise nije dovoljan. Zasto?
http://www.it-klinika.rs/price-ordinacija/analiza-virusa

 UTM uredaj viSe nije dovoljan. Zasto?

* Ciljani napadi su sve ces¢i
(izvor Symantec ISTR)

* Cyber kriminal je posao biznis!

* Krada podataka se utvrdi tek
nakon 3 ili viSe meseci (ISTR)



3. Pravovremena dijagnoza — advanced
threat protection — kako mozemo da
pomognemo

* Symantec ATP

* Palo Alto Networks WildFire

* Net++ technology demo/test uredaji na raspolaganju
* Net++ technology instalacija/konfiguracija/podrska

* Net++ technology obuka administratora




4. LeCenje — uklanjanje infekcije

* Pazljivo konfigurisanje AV

 Aktiviranje svih tehnologija zastite na endpoint-u
* Stalno prac¢enje/nadgledanje sistema

* Neophodni kvalitetni alati za uporne pretnje

* Integracija sa ATP/APT sistemom zastite

* Enkripcija

 Pazljivo konfigurisanje prava pristupa

* Backup!
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4. LeCenje — uklanjanje infekcije —

kako mozemo da pomoghemo @LWIKA
. Net&X
* Symantec SEP/SEP.cloud/Encryption TECHNOLOGY

* SymDiag/ru¢no uklanjanje

* Net++ technology demo licence na raspolaganju

* Net++ technology instalacija/konfiguracija/podrska
* Net++ technology health-check provera SEP-a

* Net++ technology obuka administratora
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5. Oporavak i jacanje imuniteta—
spreCavanje ponovneinfekcije i
poboljsanje zastite

* Analiza postojecCeg stanja i utvrdivanje koraka ka
poboljsanju sistema IT bezbednosti

Testiranje/PoC

Plan poboljsanja, budzetiranje — procena troskova

Konsultacije/saveti/iskustva

Utvrdivanje KPI, pracenje




5. Oporavak i jaCanje imuniteta—
sprecavanje ponovne infekcije i
poboljsanje zastite — kako mozemo da
pomognemo

e SLA ugovor (podrska)

* Managed Security Services

 Analiza stanja/health-check

* PoboljSanje/zamena postojecih tehnologija zastite
» Uvodenje novih tehnologija (NGFW, ATP...)

* Incident Response

* Edukacija
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