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SLAVICA

- tipiéan zaposleni u Srbiji

- posla preko glave

- veruje da IT ne radli nista po ceo dan

- veruje da IT samo smeta i izmiSlja nesSto

- vredna, radna, ali nije bas da voli racunare

jedan radni dan

Net(6s

TECHNOLOGY




SLAVICA

Supecajme

PHISHING SIMULACIJA
| OBUKA ZAPOSLENIH

Testirajte zaposlene na phishing, edukujte ih o sajber
pretnjama i pratite njihov napredak tokom vremena.

ﬂPaEAJ

NE CEKAIJTE DA DODE
DO INCIDENTA!

Testirajte ranjivost svoje organizacije na phishing pre nego
$to je testiraju napadagi, uz pomoé Upecaj me phishing
simulacije.

Obugite zaposlene kako da prepoznaju phishing mail kroz
Upecaj me edukaciju i osnazite poslednju liniju odbrane od
sajber pretnijil

Net@X3

TECHNOLOGY

wWwWWw. upecaijme.com



Upecaj me je servis koji obuhvata testiranja na phishing i obuke podizanja svesti o
phishingu.

Cilj Upecaj me servisa je da pomogne organizacijama da ojacaju svoju odbranu i
stvore kulturu svesti o sajber bezbednosti.

Simulacija i edukacija zaposlenih o phishingu omoguc¢ava im da prepoznaju
sumnjive email poruke, linkove ili zahteve i da adekvatno reaguju, smanjujudi tako
verovatnoc¢u da postanu Zrtve phishing prevara.

Edukacija o sajber pretnjama

Upecaj me obuhvata online kurseve za podizanje svesti o
sajber bezbednosti, koji pokrivaju najrelevantnije teme koje
se ticu svih zaposlenih.

Lekcije su kratke, interaktivne i upecatljive. Ne zahtevaju predznanje i

namenjene su opstoj publici, odnosno svim zaposlenima koji koriste racunar
u svakodnevnom radu.

Vecinu lekcija prati i kviz, gde korisnici mogu odmah da testiraju i potvrde
steceno znanje.

wWwWWw. upecaijme.com




Uvodna lekcija
) Complete and Continue —>
VIDEO « TEXT

Upecaj me
Sta je "Upecaj me" kurs?
6 Chapter(s) * 35 Lesson(s)

@ Uvod1

1. UVOD U SAJBER BEZBEDNOST T klinika | Net++ technology

Uvodna lekcija
Zasto je vazna sajber bezbednost?

Zasto za sajber bezbednost nije dovoljna

samo tehnologija?
Kako podici nivo sajber bezbednosti?

edavac

2. SAJBER PRETNJE
tor tekstova na temu sajber

GevEEednosti i urednik “IT klinike”.

Ko su hakeri?
Najcesci nacini hakovanja
Sajber pretnje
Socijalni inzenjering
Kviz 2
3. MALWARE

4. PHISHING

5. INTERNET BEZBEDNOST

6. Provera znanja (=) Uvod u "Upecaj me" X Fullscreen

Ne, ovo nije kurs o ribolovu, iako ste to mozda pomislili zbog naziva. ,Upecaj me*“ je kurs o osnovama sajber bezbednosti. Zajedno sa drugim predavac¢ima, potrudi¢u se da
podignem vasu svest o sajber bezbednosti i da vam pomognem da svoje novoste¢eno znanje primenite u svakodnevnom zivotu i radu.

Na ovom kursu nauci¢ete kljuéne stvari vezane za sajber bezbednost, od toga ko su hakeri i §ta su sajber pretnje, do toga kako da prepoznate pretnju i izbegnete da
postanete zZrtva sajber prevare.

wWwWWw. upecaijme.com



SLAVICA - UPECAT O

FaSowan
Vad inbox (. Emal}) @ prépunjan | vide nedalé modi da phmale amdallove

Dia v nastawih da primale amalove polrebno @ da prosine vas ionox klikom na link 2a automalsko

PproSIrEnpE INBSER

AUTOMATSKO PROSIRENJE INBOXA

OTVOREN EMAIL KLIKNUT LINK OSTAVLIENI KREDENCIJALI

5 poStovanjem,

TECHNOLOGY

wWwWWw. upecaijme.com



ZASTO SLAYVICA?

- mnogo slajdova - malo demonstracija
- mnogo price - malo akcije

- svi pricéamo istu pricu... da 1li je stvarno tako?

S

jedan IT radni d

Net(6s

TECHNOLOGY

- da 1i smo u cybersecurity
iluziji (Matrix-u)?




ILEZIJA SIsuRNOST?
S

da 1i je cybersecurity postao iluzija?

- da 1i je sigurnost samo jos jedna kvaéica koju
treba da Stikliramo, ako je na papiru sve ok?

- da 1i su obuke za security awareness (svest o
sigurnosti) isto samo josS jedna kontrolna tacka?

da 1i i mi (IT i CyberSec) prolazimo kroz obuke i
kakve?

NetCXs




UZMITE CRYENU
PILULE o

da podete sa nama u Zion

da otvorimo oci

da se uhvatimo u kostac sa realnim problemima

da testiramo, simuliramo, demonstriramo napade i
odbranu

da se obuc¢imo i naoruzamo (znanjem i alatima)

da pricamo o reSenjima, a ne o bajkama!

NetCXs




beMO LAB

- Active Directory (on-prem)

- Windows 11 VM-ovi, plus par fizickih masSina

- Mail server, file server, M365

- Symantec Email Security (cloud), Messaging Gateway (on-prem)
- Symantec Endpoint Protection Complete (on-prem i cloud)

- Symantec DLP (Data Loss Prevention)

- Symantec Web Gateway (cloud)

- Palo Alto Networks NGFW

NetCXs




DANAS

- demonstracija/simulacija phishing napada

- demonstracija/simulacija CnC (leteralnog kretanja)

- demonstracija/simulacija sprecavanja curenja podataka
- demonstracija ZTNA tehnologije

- online demonstracije/simulacije, hands-on

NetCXs




NetCXs

TECHNOLOGY

HVALA NA PAZN]!

+381 11 36999 967
www.netpp.rs
Otokara KerSovanija 11/39, Beograd



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12

