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Dragi ¢itaoci,

Hvala vam $to ste nam pisali i §to ste se interesova-

li kada ¢e iza¢i novi broj IT klinike. U prethodnom
periodu nam je prioritet bio blog IT klinika — www.
it-klinika.rs, pa ste zbog toga na novi broj magazina
¢ekali malo duze. Trudili smo se da uvazimo vase zelje
i sugestije, pa se nadamo da ¢e vam se ovo drugo izda-

nje jos vise dopasti.

Ako pratite na$ blog, a nadamo se da pratite, videli
ste da se trudimo da piSemo o aktuelnim pretnjama
i popularnim IT security temama, ali i da objasnimo
klju¢ne pojmove vezane za IT bezbednost. U ovaj broj

magazina uvrstili smo i nekoliko najpopularnijih tek-

stova sa naseg bloga.

Period od prethodnog broja IT klinike do danas moZemo opisati kao izuzetno tur-
bulentan kada je u pitanju IT bezbednost. Prole¢e i leto bili su u znaku phishinga i biznis
imejl prevara, a od jeseni kre¢u opasne DDoS kampanje do sada nevidenih razmera, koje
i dalje traju. Zahvaljuju¢i nedavnom DDoS napadu na DNS i padu velikog broj najpo-
secenijih sajtova, Internet bezbednost je postala globalna tema. Ransomware je i dalje
aktuelan, ali smo manje-vi$e naucili kako da ga izbegnemo ili barem da saniramo posle-
dice. Sajber kriminalci su dakle veoma aktivni, ali ni proizvodaci bezbednosnih softvera
ne spavaju. Na trzi$tu su se pojavili novi proizvodi i nove pobolj$ane verzije proizvoda, za
koje kazu da su sledeca generacija reSenja za endpoint zastitu. O svemu tome moc¢i éete

da ¢itate u ovom broju IT klinike.
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_ U SLUZBI
VASEG IT SISTEMA

IT bezbednost je ozbiljna tema i treba joj
tako i pristupiti - sa ozbiljnoséu tajnih sluzbil

Za tajne sluzbe i tajne agente bezbednost
drzave je prioritet broj 1. Za nase sajber
agente je bezbednost vaseg IT sistema
najvaznija misija.

Pridruzite nam se 24. novembra
u Crowne Plazi i upoznajte tajnu sluzbu,
sajber Spijune i hakere!

Nase IT bezbednosne agencije pripremile
SuU za vas sledece pokazne vezbe:

Security Agency

IT KLINIKA

SECURITY EVENT

TAJNI-AGENTI

LUsLuzBl
VASEG IT SISTEMA

KADA: 24 NOVEMBAR GDE: CROWNE PLAZA

sk it-klinika.rs e
(@ symantec - Bt

Agents: Da li mozete da vizualizujete kako izgleda sajber na-
Vladimir Vuéinié, pad? Ako ne mozete mi ¢emo vam ,,otvoriti o¢i“. Pokaza-
Dimitrije Veli¢anin ¢emo vam kako da identifikujete, locirate i zastitite se od
i SiniSa Stojanovié sajber pretniji.
Na nasoj sesiji videdete:
Mission Code Name: e Live preview loT napada
Golden Eye « Kako izgledaju napadi na nezasti¢enu mrezu/sistem

 Kako izgleda honeypot i kako se primenjuje u savre-
menoj zastiti

Netfe

TECHNOLOGY



Security Agency

Agents: Sajber pretnje postaju sve prefinjenije, a napadi na organizacije svih veli¢ina
Davor Perat su svakodnevna pojava. Nepoznate pretnje mogu biti pogubne po organizaci-
i Davor Kodrnja je koje se oslanjaju na tradicionalni AV. Symantec je uveo novo oruzje u arsenal
SEP-a masinsko uc¢enje koje sluzi za borbu protiv novih, nepoznatih pretnji.
Mission code name: Pridruzite nam se i otkrijte:
Daredevil » Kako se masinsko ucenje koristi u borbi protiv nepoznatih pretnji

e Zasto je masinsko uc¢enje koje je integrisano u SEP jedinstveno
« Kako se uklapa sa viseslojnom zastitom

v Symantec.

Security Agency

PALO ALTO NETWORKS

Agents: Tradicionalni antivirus vise nije resenje za prevenciju napada na endpo-
Patrick Reischl int - vide je problem. Hakerima nikad nije bilo lak3e. Palo Alto Networks Traps
i Andreas Persson zamenio je tradicionalni antivirus tehnologijom Multi-Metodske prevencije.
Pridruzite nam se na ovoj sesiji i saznacete:
Mission code name: « Zasto tradicionalni antivirus vise ne nudi znac¢ajan nivo zastite
Click-Read-Encrypt « Kako funkcionise Ransomware

» Kako Traps zamenjuje tradicionalni Antivirus

paloalto

NETWORKS®

Security Agency

BALABIT

Agents: Najvedi izazov za IT bezbednost danas je ljudski faktor. U tipié¢noj kompa-
Gabor llles niji postoje privilegovani korisnici koji imaju pristup osetljivim podacima i ne-
i Tamas Farkas retko zloupotrebljavaju ovu privilegiju i ¢ine Stetu. Za ovakve korisnike polise
ili kontrola pristupa nisu pravo resenje.
Mission Code Name: Pratite nasu sesiji i otkric¢ete:
Insider « Kako da kontroliSete privilegovane naloge u vasem IT okruzenju

« Kako da nadgledate i kontroliSete aktivnosti privilegovanih korisnika u
realnom vremenu

e Kako SCB moze da vam pomogne u istragama incidenata povezanih
sa IT sistemima

©) BALABIT
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. oktobra 2016. dogodio se
DDoS napad ogromnih razme-
ra na servere kompanije Dyn,

najveceg DNS hosta. Jo$ uvek nisu poznati
svi detalji napada (ko i kako), ali je napad
pokazao koliko lako i brzo moZe nestati,
Zargonski re¢eno, ,pola interneta“ kada na
tu ideju dodu odlu¢ni hakeri. Cak i najve¢i
globalni sajtovi poput Twitter, Spotify,
Reddit, Etsy, Wired i PayPal mogu u deli¢u
sekunde oti¢i offline.

Napad je sproveden sa desetina miliona
IP adresa, a veliki broj kompromitovanih
uredaja koji su kori$¢eni u napadu spadaju
u grupu IoT (DVR, §tampaci, pametni ku-
¢ni uredaji itd.).

KAKO DNS FUNKCIONISE?
DNS (Domain Name Servers) je prakti-
¢no ,telefonski imenik® za internet i on
izvr$ava zahteve za konkretne veb stranice.
Dakle, DNS se stara da se nadete na pravoj
stranici kada ukucate Zeljenu adresu tj.
URL u va$ browser.

Racunari koji su deo mreZe (interneta)
komuniciraju tako $to svako ima svoj broj
koji je poznat kao IP adresa. DNS prevodi
zahteve kao §to je URL u IP adrese. Kada u
browser ukucate neku adresu, npr. http://

IT KLINIKA

ZASTO JE \Z98]¢
DDOS NAPAD
AR UMALO

SRUSIO INTERNET?

www.it-klinika.rs - browser tada trazi gde
se taj veb sajt nalazi tako $to pinguje seriju
servera. Kao deo ovog sistema obavlja se
veliki broj precizno definisanih operacija, a
sve se deSava u deli¢u sekunde. Sistem bes-
prekorno funkcionise svaki put, kad god
otvorite novu stranicu i/ili novi tab - sve
dok se ne desi napad poput ovog!

Dakle, hakeri napadaju DNS provajde-
re kako bi srusili sajtove koji koriste usluge
tih provajdera. To se ovih dana desilo Twit-
teru, Redditu, PayPalu i ostalima.

KAKO JE DOSLO
DO PUCANJA SISTEMA?
DDoS napad je napad u kome se veliki broj
kompromitovanih ra¢unara koristi kako
bi se preopteretio odredeni sajt, server ili
sistem sa ciljem da se isti privremeno ili
trajno onesposobi.

U ovom napadu meta su bili serve-
ri kompanije Dyn koja hostuje DNS za
mnoge velike sajtove poput Basecamp,
CNN, Etsy, Github, Grubhub, HBO Now,
Imgur, Paypal, Playstation Network, Red-
dit, Squarespace i Twitter. Kada su serveri
kompanije Dyn sruseni, browseri viSe nisu
znali gde treba da idu po potrebne infor-
macije kako bi u¢itali traZzenu veb stranicu.

KAKO SE ZASTITITI?

Odgovor na ovo pitanje nije jednostavan. U
kontekstu napada na DNS infrastrukturu,
misljenje veéine eksperata je da je najbo-

lji nacin za zastitu sajta diversifikacija - da
bude hostovan na vise razli¢itih mesta. To se
zove DNS redundancy i verovatno je razlog
$to su neki sajtovi bezbolno preziveli napad.

Najvedi broj DDoS napada traju izme-
du 624 sata. Od obima napada zavisi i da
li ¢ete mo¢i sami da se odbranite ili ¢ete
morati da potraZite profesionalnu pomoc.

DDoS napade malog obima moc¢i ¢ete i
sami da ublazite tako $to Cete zastiti server
pomoc¢u mod_evasive, mod_security i dru-
gih funkcija koje nudi operativni sistem ili
pomocéu Web Application Firewalla).

U slucaju obimnijih DDoS napada, a
to znaci ve¢ od 5Mbps, morali biste da se
obratite profesionalnim servisima za zati-
tu od DDoS. Najve¢i broj provajdera ovih
usluga nudi probni period od 7 dana, reci-
mo Imperva Incapsula, ili CoudFlare koji
osnovne usluge zastite nudi besplatno.

Na kraju, ako ne Zelite da vasi uredaji
budu deo botneta za DDoS napade, prove-
rite da li je neki od vasih pametnih uredaja
kompromitovan (ili ima predispoziciju da
to postane), pomocu Internet of Things
(IoT) skenera (http://iotscanner.bullguard.
com/). Ukoliko jeste, odmah promenite
login i password.

STA JE
DDOS NAPAD?

DDoS (DDoS - Distributed Deni-
al-of-Service) su napadi sa viSe hiljada
rac¢unara kojima je cilj da dovedu do
preopterecenja veb servera, mreze ili
nekog drugog dela infrastrukture i
tako onemoguce pristup njihovim ko-
risnicima. Na primer DDoS napad na
link onemogucava pristup internetu,
dok DDoS napad na veb server dovodi
do ,,obaranja“ veb sajta.

Moderni DDoS napadi generi$u
ogromne koli¢ine saobracaja pomocu
botova (botnet). Botovi predstavljaju
mreZu ra¢unara koji su zarazeni ma-
licioznim softverom zbog ¢ega haker
ima kontrolu nad njima sa udaljene
lokacije. Zarazeni ra¢unari rade sa-
svim normalno najve¢i deo vremena,
osim kada im se zada komanda da
spamuju metu.




IOT & DDOS

o$to broj IoT uredaja dinami¢no
P raste, povecava se i broj mesta (ula-

znih tacaka) preko kojih napadaci
mogu udi u vas sistem. Zbog niskog nivoa
bezbednosti i enkripcijskih mehanizama,
IoT uredaji su laka meta i sajber-kriminalci
ih sve vise koriste za DDoS napade.

“OVHS, hosting provajder iz Francuske,

nedavno je bio Zrtva DDoS napada jacine
preko 1 terabit po sekundi. Napad je izve-
den uz pomo¢ vise od 152.000 IoT uredaja,
a medu njima su i kompromitovane CCTV
kamere ili¢ni video rekorderi.

g

REKORDNI DDoS 0D 1Tbps

ﬁ" Izvrsen pomoéu 152.000

\ ; . o
£ _hakovanih loT uredaja

Jos$ prosle godine stru¢njaci su upozo-
ravali na problem da proizvodaci IoT ure-
daja i ku¢nih rutera koriste nepromenjene
SSH kriptografske klju¢eve $to milione
uredaja poput ku¢nih rutera, modema i IP
kamera ostavlja podloznim za hakovanje.
Najgore od svega je §to se za te nebezbe-
dne IoT uredaje vi$e ne prave bezbednosna
azuriranja.

IOT UREDAJI SVE CESCA
META NAPADACA

Sta mozemo o&ekivati od DDoS napada u
budu¢nosti?

o The Internet of Things (IoT) ¢e verova-
tno biti sve ¢e$¢a meta.

o Nadzorne kamere (CCTV) su mnogo
puta bile hakovane i kori$¢ene kao botovi,
ocekuje se nastavak tog trenda.

+ Ruteri su takode uobi¢ajena meta, sada
i u buduénosti.

Vecina IoT malvera cilja uredaje koji
nisu povezani sa racunarom. Mnogi imaju
pristup internetu, ali zbog svog operativ-
nog sistema i tehnickih ogranicenja ¢esto
nemaju napredne bezbednosne opcije.
Uredaji su ¢esto dizajnirani tako da kada se
jednom aktiviraju (podese se osnovna po-
de$avanja), vi$e im se ne posvecuje paznja.
Za mnoge ne postoji aZuriranje firmwarea
ili vlasnici zaboravljaju da to urade, a ure-
daji se zamenjuju tek kad postanu tehnicki

zastareli. Kada se sve ovo ima u vidu, jasno
je da bilo kakva infekcija ili kompromito-
vanje uredaja mozZe vrlo lako proci neopa-
zeno. Zbog toga su IoT toliko privlac¢ni za
DDoS napade.

NAJCESCI 10T MALVERI
Kako napadaci ubacuju malver u IoT ure-
daj? Najcesci metod je trazenje nasumi¢nih
IP adresa sa otvorenim Telnet ili SSH porto-
vima nakon ¢ega slede brute-force pokusaji
logovanja pomo¢u uobicajenih kredencija-
la. Zbog razli¢itih platformi na kojima IoT
uredaji rade, IoT malver ponekad funkci-
onise tako §to nasumi¢no downloaduje bot
exe fajlove za vise platformi i pokrece ih
jedan po jedan dok ne nade odgovarajuci.
Malver takode moze imati modul koji vrsi
proveru platforme i onda downloaduje sa-
mo odgovarajuéi bot binary.

Kada se bot binary izvrsi, uspostavlja se
veza sa C&C serverom i ¢eka se komanda.

MALVER ZA VISE PLATFORMI
Napadaci na jednostavan nacin kreiraju
malver za veéi broj platformi. Najcesc¢e
mete sux86, ARM, MIPS i MIPSEL plat-
forme, a ta lista se stalno povecava tako da
sada postoje varijante malvera za PowerPC,
SuperH i SPARC platforme. Tako lista
potencijalno ranjivih uredaja stalno raste
- ugrozeno je sve vide web servera, rutera,
modema, NAS uredaja, CCTV sistema,
ICS sistema i drugih IoT uredaja.

AKTUELNOSTI

NAJCESCE KORISCENA
KORISNICKA IMENA

| LOZINKE

Napadi na Symantecov honeypot su
otkrili koji se kredencijali najcesce
koriste za logovanje u IoT uredaje.
Na prvom mestu je kombinacija ‘ro-
ot’ i ‘admin; a ostale se mogu videti u
tabeli ispod.

TOP USER NAMES ~ TOP PASSWORDS

root admin
admin root

DUP root 123456
ubnt 12345
access ubnt

DUP admin password
test 1234
oracle test
postgres qwerty

pi raspberry

Jedna interesantna karakteristika mno-
gih IoT malvera je mogu¢nost prekidanja
drugih procesa, narocito onih koji su po-
krenuti od strane drugih poznatih varijanti
malvera. Nekada je to kori$¢eno kako bi
se eliminisao konkurentski malver. Danas
postoji i sofisticiraniji pristup (promena
iptable pravila), a pored eliminacije kon-
kurencije, cilj je spreciti bilo kakav pokusaj
eksternog pristupanja uredaju i ponekad
sprecavanje pristupa legitimnim adminis-
tratorima.
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hishing je napad velikog obima gde
Phaker pravi laznu imejl poruku koja

treba da izgleda kao da je poslata
od legitimne kompanije (naj¢esce banke)
sa namerom da prevari primaoca da preu-
zme malver ili da ostavi poverljive podatke
na laznoj web stranici (laZznu web stranicu
kreira napadac tako da li¢i na neku drugu,
legitimnu web stranicu, a podaci koji se na
njoj ostave su dostupni napadacu). Obi¢no
se tehnikom phishing napada cilja veliki
broj primaoca u nadi da ¢e se makar jedan
mali broj njih ,,upecati®, $to za napadace
znadi da je napad uspesan.

STA JE SPEAR PHISHING?

To je vrsta phishing napada koji je dobro
osmisljen i usmeren na jednog pojedin-

ca ili konkretnu organizaciju. Re¢ ,,spear”
se koristi kao analogija sa tehnikom lova
kopljem. Kod Spear phishinga napada¢ se
najce$ce pretvara da je neki pojedinac iz
organizacije ili da je zaposlen u odredenom
sektoru. Na primer, moze vam sti¢i lazna
poruka od IT sektora da treba da ponovo
unesete kredencijale na odredenom sajtu
ili poruka od HR sektora koja sadrzi ,,novi
paket beneficija“ u ataémentu.

ZASTO JE PHISHING

VELIKA PRETNJA?

Phishing je velika opasnost zato $to ga je
nekad tesko uociti. Prema nekim studijama,
¢ak 94% zaposlenih ne umeju da razlikuju
legitimnu od phishing imejl poruke, a oko
11% njih preuzme sadrzaj u ata¢mentu (koji
obi¢no sadrzi malver). U nekim slu¢ajevima,
phishing je lako uocljiv. U nekim drugim,
nije. Na primer, word dokument u ata¢men-
tu koji kada se otvori izvr$ava macro ko-
mandu je vrsta phishinga koju je nemoguce
uociti, a posledice mogu biti ozbiljne.

IT KLINIKA

Prema jednoj studiji, 96% rukovodilaca
$irom sveta nije bilo u stanju da razlikuje
pravu od phishing poruke u 100% slucaje-
va. Iz toga se moze izvudi zaklju¢ak da su
¢ak i oni koji vode ra¢una o bezbednosti
ugrozeni. Naravno, §to su manje upuceni u
problematiku, ve¢i je rizik.

KREIRATI LAZNI IMEJL
NALOG VEOMA

JE JEDNOSTAVNO

Mozete kreirati lazni imejl nalog koriste¢i
SMTP alat koji se mozZe preuzeti sa inter-
neta. Takode, mozete kreirati domene i
korisnike sa servera ili direktno preko svog
Outlook naloga. Npr., napravite sledece
naloge (kao u primeru ispod): bill.gates@
microsoft.com i barrack.obama@whiteho-
use.gov. Mozete odmah poceti da Saljete
poruke sa ovih adresa iz Outlooka.

Istina je da u sajber prostoru svako
moze da oponasa svakoga bez mnogo
muke. Iako je ta istina zastra$ujuca, pos-
toje razlicita reSenja, uklju¢ujudi digitalne
sertifikate.

STA JE DIGITALNI
SERTIFIKAT?
Digitalni sertifikat je ne$to poput virtu-
elnog pasosa. On kaze korisniku da ste
vi onaj za koga se predstavljate. Digitalne
sertifikate izdaju nadlezna tela, tzv. Certi-
ficate Authorities (CAs). Da bi neko dobio
digitalni sertifikat, mora da prode proces
provere (eng. vetting). Postoji vise nivoa
provere. NajniZi nivo provere je kada se
proverava da li je odredena osoba vla-
snik imejl naloga. Drugi nivo proverava
identitet osobe. Na vi$im nivoima provere
potvrduju se informacije o kompaniji i fi-
zickoj lokaciji.

Digitalni sertifikat pruza moguénost
digitalnog potpisa i kriptovanja imejla.

Digitalni potpis u imejlu daje primaocu
informaciju da je poruka poslata iz legitim-
nog izvora. Na sledecoj slici mozete jasno
videti verifikovani identitet posiljaoca.

Pored toga §to pruza dokaz o identite-
tu posiljaoca, digitalni potpis obezbeduje i
sledece:

PRVI

(OZBILJAN)
PHISHING NA

e

4 Reply It-d Keply All =3 Forward

SRPSKOM

maja ove godine otkrili
smo phishing kampanju
direktno usmerenu na

Srbiju. Podiljalac emaila je navodno
bila PRIVREDNA KOMORA SRBIJE.
Poruka je bila napisana na srpskom,
bez gramatickih i slovnih gresaka, sa

naslovom ,,]zmena zakona‘“. Naizgled
poruka kakvu i inac¢e primamo od
Privredne komore.

Ono §to je izazvalo sumnju
bio je domen sa kog poruka posla-
ta — pksrs.com, adresa info@pksrs.
com. Posto smo znali da Privredna
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o Neporecivost — kako je u potpisu imejl
poruke li¢ni sertifikat posiljaoca, on ne mo-
Ze kasnije tvrditi da to nije njegov potpis.
« Integritet poruke - kada primalac
otvori poruku, imejl klijent provera da °
li se sadrzaj poruke potpuno poklapa sa °
sadrzajem koji je postojao u trenutku kada :
°
°

o da prepoznate
phishing email?

je stavljen digitalni potpis. I najmanje od-
stupanje od originala znaci da poruka nije
prosla proveru.

vakoga dana bezbroj phis-

hing imejl poruka se posalje

$irom sveta. Neke od njih je
lako prepoznati, neke malo teze. Kako
razlikovati phishing od legitimne po-
$te? Nazalost, ne postoji univerzalno
primenjiva tehnika za svaku situaciju,
ali postoji nekoliko stvari na koje bi
trebalo obratiti paznju.

Stupanjem na snagu 1. Januara 2016 godine, obaveze po vsnovu vveg Zakona se prinudno primenjuju, s tim da
se obaveze koje se odnose na oporezivanje prihoda od nepokretnosti primenjuju od 1. Januara 2017. Godine.

Detaljna uputstva I informacije pogledajte na:

1) URL SE NE POKLAPA
Prva stvar koju treba da proverite

ako vam je imejl poruka sumnjiva je
URL. Cesto je na prvi pogled URL

u phishing poruci legitiman. Ako
kursorom misa predete preko URL-a,
mozete videti pravu hiperlinkovanu
adresu (npr. u Outlook-u). Ukoliko je
hiperlinkovana adresa drugacija od
one koja se prikazuje, verovatno je u

.

S, Postovanjem, " * 82 IPDG. pdf - Adobe Reader

Privredna Komora Srbije

.:’_w. @ 3 _Qxfs; & ® - | ,:-.{.t;j

=]

JAKOH
O TIOPE3Y HA JJOXOJAK ITPABAHA

(“Cayafenn rancunx PC"', 6p. 2401 , 8002 - zp. samom, 80/03, 138/04, 62/06, 62/06 -
ncnpaska, $1/09, 4409, 18/10, 8011, 9111 - ¥C, 9313, L14/13 - ¥C, 4713, 48113 -
menpanka, 108713, 57/14, 68/14 - 3p. 3axom, 112/15)

TMopes ma aoxozax rpaljana naabajy, y ckaazy ca ozpeabana opor 3asoma. §msmua
AMTA K0ja OCTRAPY]Y J0XOJAK.

Onopemzame 0xorxa rpaljama ypehyje ce HCXLYTNEO OBIM 3AXONOM

TMopecxa ocao60hema i OTAKINNE MOFY €& YBOMTH CAMO OBIM SAKONOM

Mopes ma aoxozax rpaliana naalia ce KA TPEXOZE MY CRIX NIBOPA. OCHM ORIX KOJH CY
NOCESHO MYYIETH OBNM SAKOHOM
Qnonesrsr ponxoa oo

komora koristi domen pks.rs, proverili
smo na koga je registrovan pksrs.com. Is-
postavilo se da je registrovan na izvesnu
ENOM INC iz Paname. Dakle, ni rei o
Privrednoj komori Srbije, jasno je da se
radi o phishingu.

STA SE KRILO U PORUCI?
U tekstu poruke govorilo se 0 izmenama
Zakona o porezu na dohodak gradana, sa
linkom za preuzimanje navodno .pdf fajla
sa detaljnim uputstvima i informacijama.

Link u poruci je zapravo bio .exe fajl
koji u sebi sadrzi Remote Admin alat!

Kada se pokrene, virus/trojanac otvara
PDF dokument sa Zakonom o porezu na
dohodak gradana, tako da i dalje ne prime-
cujete nista sumnjivo:

Medutim sa preuzimanjem pdf-a istov-
remeno se instalira i remote admin alat i
dodaje u startup Windows-a koji pokusava

OCHOBHE OTPETRE

Yaanm 1

HAoxozax

Yaan 2

da komunicira sa slede¢im domenima/IP
adresama:

o rutils.com 104.236.34.44

o server.rutils.com 70.38.38.43

Virus takode preuzima i Windows Pro-
ductID, verovatno da bi proverio da li se
izvr$ava u sendbox-u.

rutils.com je servis za Remote Admin
Utility, koji omogucava da se ra¢unaru
pristupi spolja . Mada se sama aplikacija za
Remote Admin moze upotrebiti i kao alat
za administraciju u ovom slucaju se koristi
za neovla$c¢eni pristup ra¢unaru bez znanja
korisnika.

PRVI SMO OTKRILI PRETNJU
Cim smo otkrili pretnju, objavili smo vest
na nagem blogu IT klinika, podelili vest na
drustvenim mrezama i poslali upozorenje
svim pretplatnicima naseg email biltena.

pitanju maliciozna poruka.

2) URL SADRZI IME
DOMENA KOJE VAS
DOVODI U ZABLUDU
Prevaranti ra¢unaju na to da ljudi
Cesto nisu upoznati kako fun-
kcioniSe sistem kreiranja imena
domena. Poslednji deo imena
domena je najvazniji. Na primer,
phishing email (navodno) od Priv-
redne komore Srbije, koji su mnogi
od nas primili po¢etkom maja ove
godine, poslat je sa domena pksrs.
com. Privredna komora Srbije
koristi domen pks.rs. Pokusaj ma-
nipulacije je o¢igledan.

EgReply E2Reply All 13 Forward

uto 10.5.2
e KQ‘-‘C::;;:%.
Izmena Zakona

Primer manipulacije url-om u phishing poruci

Ovaj trik je mnogo puta kori$cen,
narocito kada prevaranti Zele da uvere
zrtvu da je poruka poslata od strane
velikih kompanija poput Microsoft
ili Apple. Na primer, naprave domen
microsoft.malicioznidomen.com i sa
njega $alju poruke.

IT KLINIKA | 9
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Webmaster <mayra.peralta@mce.lapampa.gov.ar>

1. aBr -

Balle nowWTaHCKO CaHAayYe je Npemaluuna rpaHny cknaguwrewa 2.0 Mg

[ledWHNCA0 AAMUHUCTPATOP je TpeHyTHO 2 3075, He Mory

CnaTH WNk NpUMaTH HOBE NOPYKE AOK HE NOTBPAKW CBO| EMann

KnuknuTe Ha cnegehu NUHK ga noTepAaw CBOj emann
ClickHere

Xsana sam
CHCAAMKH

Ocigledan primer phishing poruke

3) PORUKA SADRZI
GRAMATICKE B

| PRAVOPISNE GRESKE

Kada velike kompanije $alju poruke, po pra-
vilu pre slanja provere pravopis i gramatiku,
kao i pravni aspekt. Ukoliko ste dobili po-
ruku sa puno gre$aka, gotovo je sigurno da
poruku nije poslala neka velika kompanija.

4) OD VAS SE ZAHTEVAJU
LICNI PODACI

Bez obzira na to koliko zvani¢no izgleda
imejl poruka, ukoliko se od vas traze li¢ni
podaci, treba da se upali lampica. Banka zna
va$ broj racuna, tako da vam sigurno niko iz
banke nece traziti da mu posaljete isti. Tako-
de, bilo koja respektabilna kompanija vam
nikada nece traziti lozinku, broj kreditne
kartice ili odgovor na sigurnosno pitanje.

5) OSVOJILI STE NAGRADU,

A NISTE UCESTVOVALI VU IGRI
Ako primite imejl poruku od nepoznatog
posiljaoca koja sadrzi obecanje o velikoj
nagradi, svoti novca i sli¢no, verovatno je u
pitanju prevara.

Ceste su phishing poruke koje vas oba-
vestavaju da ste osvojili novac na lutriji ili
poklon u nagradnoj igri. Ako niste kupili
sre¢ku i ako niste u¢estvovali u nagradnoj
igri, pogadate, u pitanju je phishing.

6) TRAZE VAM NOVAC

ZA POKRICE TROSKOVA

Jedan od znakova da je u pitanju phishing je
ako se od vas trazi novac. Mozda vam to ne-
¢e traziti u prvoj poruci, ali, pre ili kasnije,
prevarant ¢e zahtevati izvesnu sumu novca
za pokrice tro$kova, poreza, nadoknadu,
¢lanarinu ili nesto sli¢no. Tad ¢e vam biti
definitivno jasno da je u pitanju prevara.

7) NEREALNE PRETNJE

Ovo nije ¢esta taktika prevaranata koji se
bave phishingom. Oni naj¢e$¢e pokusavaju
da od vas izvuku novac ili osetljive podatke

IT KLINIKA

obecavajuéi vam brzu zaradu. Medutim,
ponekad koriste i taktiku nerealnih pretnji.
Evo jednog primera. Stigne vam poruka
od banke ili PayPal-a, deluje legitimno, ali
vas obavestava da vam je ra¢un kompro-
mitovan i da morate da im posaljete broj
racuna!? i druge li¢ne podatke ili ¢e vam
u suprotnom racun biti ugasen, a sredstva
zamrznuta. Naravno da vam banka, kao
$to je i ranije re¢eno, nikada nece traziti
broj racuna i naravno da vam nece ugasiti
racun i zamrznuti sredstva samo zato §to
niste odgovorili na imejl poruku.

8) PORUKA NAIZGLED
POSLATA OD STRANE NEKE
DRZAVNE INSTITUCIJE

Ovakav pokusaj phishinga imali smo ne-
davno kod nas kada je poruku navodno
poslala Privredna komora Srbije. U poruci
je bio maliciozni link na kome se navodno
nalaze izmene zakona koje su ,,od izuzetne
vaznosti“ za kompanije.

Takode, prevaranti u sklopu tehnike
zastra$ivanja $alju poruke pretvarajudi se
da su policija, poreska uprava i sl. sa name-
rom da izvuku osetljive podatke ili novac.
Budite sigurni da tako ne funkcionisu
drzavne institucije ni u svetu, a ni kod nas,
tj. ukoliko Zele da stupe u kontakt sa vama
bilo kojim povodom, prvi korak sigurno
nece biti preko imejl poruke.

ATTN: Invoice J-59145506
. PayPal
-
Update Required!! Message W invoice_)-59145506.do¢ (50 KB)
Dear
Please see the attached invoice (Microsoft Word DOCUF"\Q“'J‘ and remit pJ‘r‘“‘\EH'. accord f‘E'.G the terms
isted at the bottom of the invoice
Let us know if you have any questions
st e B e s
We greatly appreciate your business! Primer phishing poruke sa
malicioznim attachmentom
Nerealna pretnja

9) PORUKE NEPOZNATIH
POSILJALACA

SA ATTACHMENTOM

Phishing poruke su obi¢no imale za cilj da
Zrtva klikne na link u telu emaila, medutim
u poslenjih godinu dana ucestale su phishing
poruke koje ne sadrze link, ve¢ attachment
- obi¢no Word, Excel ili PDF koji je mali-
ciozan. Cesto su naslovljene sa INVOICE,
ACCOUNT STATEMENT i sli¢no. Kada
otvorite dokument u pokrecete skriptu koja
preuzima virus, trojanac ili ransomware.

10) NESTO VAM JE SUMNJIVO
Ako vam bila $ta u imejl poruci deluje
sumnjivo, mudar potez je da ne radite ono
§to se od vas u poruci trazi. Posebno budite
oprezni sa porukama od poznatih posilja-
laca koji traze nesto neuobicajeno od vas.
Recimo stigao vam je email od direktora ili
saradnika koji trazi da izvrsite transfer na
neki novi ra¢un. Obavezno proverite tele-
fonom da li vam je stvarno ta osoba poslala
taj email i ne izvr§avajte ono $to se od vas
trazi sve dok ne dobijete usmenu potvrdu.

Jos nesto na $ta treba da obratite pa-
Znju su detalji u zaglavlju:
o Dali ste dali svoju imejl adresu kompa-
niji posiljaocu? Da li imate otvoren nalog
kod njih? Da li je identitet posiljaoca u
skladu sa temom imejl poruke? Poruka od
banke ili odredene institucije se ne $alje sa
neke nasumicne imejl adrese. Ukoliko vam
je posiljalac nepoznat, u 99% slucajeva u
pitanju je phishing.
o Ukoliko pise da ste poruku primili sa
sopstvene imejl adrese, u pitanju je phishing.
« Dalije poruka poslata konkretnom
primaocu (vama) ili velikom broju ljudi?
Uobicajeno, neko sa kim ste u poslovnom
odnosu ¢e poslati poruku adresiranu jedino
na vas. Ukoliko se u poruci zahtevaju neke
poverljive informacije, a adresirana je na vise
primaoca, definiivno je u pitanju phishing.




sproveli su phishing eksperiment na
studentima i dogli su do saznanja da ¢ak
polovina korisnika klikne na linkove u po-
rukama od nepoznatih posiljalaca, uprkos
poznavanju rizika o phishingu i malverima.
U ovom eksperimentu phishing imejl i
Facebook poruke sa laznih email adresa i
naloga, poslate su na adrese 1700 studenta.
U poruci se primaoci podsti¢u da kliknu
na link koji ih navodno vodi na stranu na
kojoj su njihove slike sa zabave (na kojoj
nisu ni bili). Kada bi neko kliknuo na link,
otvorila bi se stranica na kojoj pise ,,Za-
branjen pristup®. Na taj na¢in su istrazivaci
evidentirali stopu poseta, tj. klikove.
Eksperiment se sastojao od dve odvo-
jene studije. U prvoj studiji, istrazivaci su

| strazivaci dva univerziteta u Nemackoj,

u poruci primaoce oslovili imenom, dok
su u drugoj izostavili ime, ali su detaljnije
opisali laznu zabavu.

U prvoj studiji, 56% studenata kojima
je poslata imejl poruka i 38% studenata
kojima je poslata poruka na Facebook su
kliknuli na link. U drugoj studiji, na link je
kliknulo 20%, odnosno 42% studenata.

Ono §to iznenaduje viSe od rezultata
eksperimenta su odgovori u¢esnika nakon
eksperimenta. Naime, nakon eksperimen-
ta, studenti su upitani da objasne zasto
jesu, odnosno nisu kliknuli na link. Ve¢ina

ZASTO PHISHING IMA

TOLIKO USPEHAY

EKSPERIMENT
POKAZAO DA

LJUDI NASEDNE
NA KLIK-MAMAC!

onih koji su kliknuli su naveli da su bili
svesni rizika, ali da su svejedno kliknuli.
Samo 20% studenata iz prve i 16%
studenata iz druge studije priznalo je da
je kliknulo na link, iako objektivna merila
pokazuju da su te cifre 45% i 25%. Pretpos-
tavljamo da se neki od njih i ne se¢aju da
su kliknuli na link, $to znaci da ne bi bili
ni svesni da su Zrtve prevare da se radilo o
pravom zlonamernom phishingu.
Na pitanje zasto su kliknuli, ve¢ina
studenata je odgovorila da su bili radoznali
da vide slike. Ostali su odgovorili da su ne-

davno bili na zabavi koja se uklapa u opis iz
lazne poruke.

Odgovori studenata ilustruju zasto
je tehnika socijalnog inZenjeringa toli-
ko uspesna. Klju¢ nije u tome da se traze
ranjivosti u bezbednosti sistema, klju¢ je
u tome da se iskoristi ljudska priroda. U
ovom slucaju, u pitanju su radoznalost i
uobicajene navike/aktivnosti (studenti ¢es-
to posecuju zabave).

ZASTITA

Ljudi ¢e i dalje ,,padati na klik-mamac i
druge sli¢ne prevare, narocito ako se pre-
vara pazljivo osmisli i izvede.

Zbog toga je neophodno uloziti napore
da se poveca svest o napadima ove vrste,
§to je narocito vazno za kompanije i njiho-
ve zaposlene. Edukacija korisnika, odno-
sno zaposlenih, je prva mera zastite od
phishing prevara.

Medutim, kako je i eksperiment poka-
zao, edukacija i svesnost postojanja rizika,
ne umanjuju radoznalost!

Zbog ljudskog faktora, ali i zbog toga
$to su phishing napadi sve sofisticiraniji,
kompanijama i drugim organizacijama su
potrebna i bezbednosna softverska resenja
koja mogu da prepoznaju napredne pre-
tnje i pruze zastitu od phishinga, ciljanih
napada i drugih opasnosti koje se kriju u
imejlovima.

IT KLINIKA
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DRAMATICAN/PORAST,
BIZNIS IMEJL PREVARA

BI je u aprilu 2016. upozorio jav-
F nost o dramati¢nom porastu tzv. Bi-
znis email prevare (Business Email
Compromise — BEC) ili kako ih jo$ zovu
»direktorskih imejl prevara“ (eng. CEO
Fraud). U pitanju je takva vrsta imejl pre-
vare gde zaposleni misli da je dobio imejl
od poslovnog saradnika ili rukovodioca
iz svoje firme, u kome se trazi da se izvrsi
odredena finansijska transakcija, a novac, u
stvari, zavr$i na racunu napadaca.
Napadaci se koriste razli¢itim
tehnikama:
» email spoofing, koja koristi nedostatke
imejl protokola koji nemaju mehanizam
za autentifikaciju,
« slanje imejla sa slicnog domena gde
se ra¢una na to da primalac neée prime-
titi razliku,
 ubacivanje malvera kojim se prati
komunikacija
« hakovanja imejl naloga nekog rukovo-
dioca i slanja poruka sa legitimne adrese.

Za razliku od uobic¢ajenih phishing pre-
vara, imejl poruke koje se $alju u ,,direk-
torskoj prevari® retko alarmiraju antispam
za§titu zato §to se ne $alju masovno na
razne adrese, nego ciljano na jednu.

IT KLINIKA

Ove prevare su pazljivo planirane. Pre
napada, napadac upoznaje odnose, aktiv-
nosti, interesovanja, planove putovanja i
kupovina u organizaciji. Napada¢ najpre
skida sa sajta kompanije dostupne infor-
macije: imejl adrese zaposlenih i sve ostalo
$to mu moze pomoc¢i kako bi pismo koje
sastavi bilo $to uverljivije.

U slu¢ajevima kada je napadac hakovao
imejl nalog zaposlenog ili rukovodioca, on
u imejl porukama trazi odredene pojmove
koji mu mogu pomoci da otkrije da li kom-
panija redovno vrsi finansijske transakcije;
trazi poruke koje sadrze reci poput ,,faktu-
ra“ ,depozit, ,predsednik®

Kada se pomo¢u spajvera prati komu-
nikacija firme, poruke, recimo poruka od
dobavljaca sa instrukcijama za placanje, se
presrecu, tako da prava poruka ne dolazi
do firme kupca, ve¢ modifikovana poruka
sa novom instrukcijom za placanje, u ko-
joj je navedena nova banka. Uz to obi¢no
ide i objasnjenje da su iz nekog razloga
presli na novu banku. Kupci uplate novac,
a da pri tom nisu kontaktirali dobavljace
telefonom da provere da li je zaista doslo
do promena

Na prvu loptu, ovakva vrsta prevara
deluje nesofisticirano u odnosu na prevare

koje uklju¢uju kompleksne maliciozne so-
ftvere, poput Dyre ili ZeuS-a. Ali, u praksi
se pokazalo da je ,direktorska imejl preva-
ra“ sve raznovrsnija i ve$tija u zaobilaZenju
osnovnih bezbednosnih strategija koje
koriste banke i njeni klijenti. U uobicaje-
nim phishing prevarama, napada¢ pravi
interakciju direktno sa bankom potencijal-
ne zrtve, dok u ovoj prevari napada¢ prak-
ti¢no navede Zrtvu da ona sama to ucini
umesto njega.

KO SU ZRTVE?
Vi$e od 400 kompanija dnevno postaju
Zrtve BEC odnosno direktorske prevare.

Mala i srednja preduzeca ¢ine gotovo
40% od svih meta napada. Sto se ti¢e sekto-
ra privrede, najvise je na udaru finansijski
sektor (14%).

FBI procenjuje da su kompanije pro-
se¢no u ovim napadima gubile izmedu
$25.000 1 $75.000, Medutim, bilo je i sluca-
jeva kada je jedna organizacija prevarena
za milione dolara. Npr, ,,Mattel, kompani-
ja koja proizvodi igracke (Barbie), je u ovoj
prevari izgubila $3 milona, firma ,,Ubiqu-
iti“ ¢ak $46.7 miliona, ,The Scoular Co.“
$17.2 miliona. Jedna austrijska firma iz
aero industrije je nedavno otpustila pred-
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Small and Medium sized businesses
are most targeted by BEC scammers

Organizations have lost over
$3 billion to BEC Scams

Other 15%
Travel 2%
Education 3%
Retail 5%
Energy 7*——
Healthcare 8% —_
Technology 8%

Finance 14*

Prema Symantec-ovom istraZivanju, najce$¢a meta su mala i srednja preduzeca

sednika i finansijskog direktora kompanije
zbog gubitka od skoro $50 miliona usled
BEC prevare.

Kada se saberu gubici svih 22.000 Zrta-
va u protekle 3 godine, sajber kriminalci su
zaradili vi$e od 3 milijarde dolara!

DVE FIRME I1Z SRBIJE OSTE-
CENE ZA 800.000 EVRA

Blic je nedavno pisao o ucestalosti BEC
prevara u Srbiji. Prema informacijama
Odeljenja za borbu protiv visokotehnolo-
$kog kriminala MUP, u poslednjih godinu
dana ukupna $teta od ove prevare iznosi
vi$e od milion evra, a samo dve domace
firme o$teéene su za 800.000 evra.

One group is responsible for 12% of all
BEC email traffic

12

(@symantec

Vise kriminalnih grupa bavi se BEC prevarama,
ali jedna je dominantna

Jedna grupa napadaca je odgovorna za
12% BEC prevara. U protekla 2 meseca,
ova grupa je hakovala najmanje 68 imejl
naloga, ciljala preko 2.700 organizacija i
vréila korespondenciju sa Zrtvama sa 147
imejl naloga. Najveci deo aktivnosti ove
grupe dolazi iz Nigerije, a jedan deo iz
SAD-aiUK-a.

Nije iznenadenje da se najveci broj
BEC mejlova $alju radnim danima.
Prevaranti znaju da zaposleni u kompa-
nijama uglavnom tada oc¢ekuju mejlove.
Sto je jos vaznije, najveci deo finansijskih
transakcija se odobrava samo radnim
danima. Prevaranti su najaktivniji u pe-
riodu tipi¢nog radnog vremena — po¢nu
da $alju mejlove u 7 ujutru po GMT,
prave pauzu od 11-14, a onda nastavlja-
ju do 18h. Prevaranti ne Zele da previse

Small or
Medium
Business

LN

(@ Symantec. Source: FBI

“Reguest” is the most common subject line

Payment 15%

Request
Urgent 10% —._
Transfer Request 8%

URGH 8*

Transfer Inquiry 8%

(@ symantec

Najéesci naslov u mejlu je ,,Zahtev* (eng. , Request”)

komplikuju stvari i zato u naslov mejla
uglavnom stave samo jednu re¢. Uvek je
u pitanju najmanje jedna od slede¢ih re¢i:
zahtev, placanje, hitno, transfer, upit (eng.
request, payment, urgent, transfer, enqu-
iry). Jednostavan naslov ima manje $ansi
da izazove sumnju, a i teze se filtrira.

KAKO SE ZASTITI OD
»DIREKTORSKE“ PREVARE?
Prvo i najvaznije - edukacija korisnika.
Naucite ih da:

o Budu sumnji¢avi ukoliko dobiju bilo
koji zahtev koji deluje neobi¢no ili koji nije
u skladu sa uobi¢ajenom procedurom.

o Proveravaju adresu poéiljaoca.

Drugo, koristite dvofaktorsku autenti-
fikaciju za zapocinjanje procesa transfera
novca i uspostavite dodatni kanal komu-

>22,000
victims
globally

@Symantec.

Za sad su gubici kompanija veéi od $3 milijarde

nikacije za transakcije visokih iznosa, npr.
verifikacija telefonskim pozivom.

Takode, se savetuje da kompanije ne
objavljuju informacije o aktivnostima za-
poslenih na svojim sajtovima i drustvenim
mreZama, jer napadacima neke od tih in-
formacija mogu biti od izuzetne vaznosti.

Ukoliko sumnjate da ste postali zrtva
BEC prevare, §to je pre moguce obavestite
finansijsku instituciju preko koje obavljate
transfer novca i prijavite sluc¢aj policiji.

NAJBOLJI SAVETI IZ PRAKSE
KOJI SE TICU ODBRANE

OD BEC NAPADA

o Posaljite uzorke BEC napada kako

bi se podigao opéti nivo zastite. Deljenje
informacija pomaze da se brzo detektuju i
zaustave ovi napadi.

o Budite sumnjic¢avi svaki put kada
dobijete postu sa zahtevima koji deluju
neuobicajeno ili koji nisu u skladu sa stan-
dardnom procedurom.

o Ne odgovarajte na mejlove koji vam de-
luju sumnjivo. Pogledajte u kompanijskom
spisku adresa koja je prava adresa posilja-
oca i pitajte ga da li je poslao poruku.

« Koristite dvofaktorsku autentifikaciju
kod iniciranja prenosa novca.

Emails are sent Monday to Friday,
following a standard working week

I
Su

g-s_vmantec_

Mejlovi se $alju u skladu sa standardnom radnom nedeljom - od ponedeljka do petka
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4
KAKO'DA OJACATE,
VOUE OKRUZENJE!

ZA BORBU PROTIV
RANSOMWARE-A?

ansomware postoji od 1989. godi-
R ne i AIDS trojanca. U prvih nekoli-

ko godina postojanja, ransomware
je bio retka pojava. U poslednjih nekoliko
godina, medutim, doglo je do prave epide-
mije ransomwarea. U pitanju je malver koji
zakljucava ili kriptuje vase fajlove i gde
napadaci traze novac kako bi vam vratili
fajlove. Napadaci imaju veliki finansijski
motiv da kontinuirano kreiraju nove vrste
i varijante ransomwarea kojima ce zaraziti
§to vedi broj Zrtava, bilo u masovnim, bilo
u ciljanim napadima.

Razumno je pretpostaviti da ¢e ran-
somware jo§ dugo postojati kao jedan
znacdajan pravac sajber-napada. Zato budite
spremni za odbranu od ove posasti! Sto
vise posla oko zastite obavite danas, bicete
spremniji sutra. Svaka od slede¢ih pre-
poruka ¢e vam pomoc¢i da smanjite rizik
uspesne ransomware infekcije.

STA MOZETE DA URADITE PO
PITANJU IT INFRASTRUCTURE?

o NEMOJTE SVIM KRAJNJIM KORI-
SNICIMA dozvoliti admin privilegije.
Uvek postujte princip minimalnih
privilegija.

9 PAZLJIVO KONTROLISITE KO IMA
PRAVA PISANJA (WRITE-ACCESS
PERMISSIONS) na fajlovima sa uda-
ljene lokacije. Koristite Access Control
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liste kako biste precizirali koje akcije
korisnici mogu da obavljaju sa fajlo-
vima. Ako korisni¢ki nalog ima samo
»Read Only“ dozvole, onda napadaci
ne mogu preko tog naloga da izvedu
ransomware napad.

9 KORISTITE FSRM ZA BLOKIRATE
PROMENE KOJE RANSOMWARE
PRAVI NA VASIM FAJL SERVERIMA.
Vedina fajl servera se kompromituje
preko laptopa ili radne stanice koji ima-
ju mapirani disk na udaljenoj lokaciji.
FSRM nece spasiti taj ra¢unar, ali ¢e
spreciti infekciju zajednickog diska i
pozvatl na uzbunu.

0 VRSITE REDOVAN BACKUP! Backup
je spas u slu¢aju ransomwarea, jer mo-
Zete da vratite svoje fajlove.

9 DRZITE BACKUP-OVANE FAJLO-
VE NA SIGURNOM. Fajlovi se moraju
¢uvati tamo gde ne mogu biti pogodeni
ransomwareom, crvom, hakerskim na-
padom bilo koje vrste i uopsteno tamo
gde su zasticeni od svih rizika. Mo-
Zete alternativno backup napraviti na
DVD-jevima ili nekom drugom mediju
za ¢uvanje podataka koji je zasti¢en od
pisanja (write-protected).

@ OZBILJNO SHVATITE EMAIL BE-
ZBEDNOST. Nemojte samo kupiti
proizvod i ostaviti podrazumevana
podesavanja pod pretpostavkom da
ste bezbedni. Konfigurisite Rapid Re-

lease definicije, ojacajte njegove polise,
implementirajte Disarm i blokirajte
ata¢mente koji su uvek malveri. Ovo je
izuzetno efikasna zastita kada se uradi
kako treba.

0 REDOVNO PRIMENJUJTE ZAKRPE
(PATCH) kako bi se zastitili od Dri-
ve-by downloadsa.

9 KONFIGURISITE OKRUZENJE tako
da ne pokrece nepotpisane Macroe.
Ako bag morate da dozvolite macro,
dozvolite samo potpisane.

© ZAKLJUEAJITE RDP. Ako dode do
kompromitovanja korisni¢kog imena
ilozinke, napada¢ moze sa udaljene
lokacije da izvr$i bilo koju akciju, npr.
moze da iskljuci zastitu sistema i da
ubaci ransomware.

@ IZBEGAVAJTE MAPIRANJE MRE-
ZNIH DISKOVA. Poneki ransomware
moze da sabotira ¢ak i nemapirane
diskove. Preporuka je da ih u svakom
slu¢aju sakrijete.

NAJVAZNIJE: STA ZAPOSLENI
MOGU DA URADE?

@ CITAJTE LOGOVE. Ne ignorisite upo-
zorenja. Recimo, u slu¢aju da dobijete
izvestaj da je sistem inficiran i da se
IPS bori sa cryptolockerom, izolujte taj
racunar i prijavite malver Security Res-
ponse timu.

@ TESTIRAJTE SPOSOBNOST OPO-
RAVKA U SLUCAJU KATASTROFI-
CNOG DOGABAJA. Proverite koliko
brzo mozete da povucete fajlove iz
backupa.

© TESTIRAJTE KORISNIKE. Proverite
dali znaju $ta da rade u slu¢aju da dobi-
ju sumnjivu email poruku.

@ EDUKUJTE KORISNIKE.

« Niposto nemojte omoguditi
Macro za pregled ataCmenta u
dolaznoj posti! Ne klikdite na ,,Ena-
ble hidden contents®, nemojte davati
lozinku kako biste videli skrivenu po-
ruku u dokumentu, nemojte nasedati
na obecanja iz poruke.

« Podesite Windows da prikazuje
poznate vrste fajlova (,,show known
file types®). Kazite korisnicima da ne
otvaraju nijedan fajl koji ima vie od
jedne ekstenzije.

« Ata¢mente Cuvajte u folderu iz
koga nije dozvoljeno pokretanje
.exe fajlova (to mozete uraditi preko
ADC polisa) i ako deluju legitimno,
otvorite ih u tom folderu.



rganizacije koje poznaju svoje

pretnje i koje su svesne svojih

jakih strana i slabosti, imaju vise
$ansi za uspeh u ratu za sajber bezbednost
koji neprekidno traje. Ne ¢ekajte da vasa
organizacija bude napadnuta pa da tek
onda podiZete nivo sajber bezbednosti.
Krenite u napad na napadace! Dajemo vam
kontrolnu listu sa 7 stavki koje vam poma-
zu da podignete sajber bezbednost.

Neka svi uredaji koji imaju
pristup kompanijskim mrezama budu ade-
kvatno zagtic¢eni. Koristite aktivni nadzor i
upravljanje konfiguracijom kako bi inventar
uredaja povezanih na mrezu organizacije
bio azuran. Ovo uklju¢uje servere, radne
stanice, laptop ra¢unare i uredaje sa udalje-
nih lokacija.

Primenite polisu o prenosnim
uredajima. Ogranicite pristup neovlasce-
nim uredajima poput eksternih prenosnih
memorija i drugih prenosnih uredaja tamo
gde je to moguce. Ovi uredaji mogu preneti
malver i ugroziti poverljivost podataka, bilo
namerno bilo nenamerno. Ukoliko omo-
gudite pristup ovim uredajima, automatski
skenirajte da li sadrZe viruse ¢im ih poveze-
te na mrezu. Takode, koristite neki od proi-
zvoda za prevenciju gubitka podataka (eng.
Data loss prevention — DLP) kako bi pratili i
onemogudili kopiranje poverljivih podataka
na nekriptovani eksterni uredaj.

Budite posveceni redovnom azu-
riranju i patchovanju. AZurirajte redov-
no, preuzimajte bezbednosne zakrpe i ne
koristite neazurne i nebezbedne pregledace,
aplikacije i plug-inove u pregledac¢u. Ovo
vazi za sve operativne sisteme, ne samo na
racunarima, ve¢i i na mobilnim uredaji-
ma, ICS i IoT uredajima. Neka antivirus i

PREVENCIJA

BEST PRACTICE

KONTROLNA LISTA
ZA SAJBER
BEZBEDNOST

re$enja za sprecavanje upada u sistem uvek
budu azurna, a za to koristite automatska
azuriranja proizvodaca. Vecina proizvodaca
softvera marljivo radi na pravljenju zakrpa
za primecene ranjivosti. Automatske zakrpe
treba dozvoliti svuda gde je to moguce.

Uspostavite efikasnu polisu
lozinki. Neka lozinke budu jake i sa barem
8-10 karaktera koji su kombinacija slova i
brojeva. Upozorite korisnike da ne treba da
koriste iste lozinke na vise sajtova. Deljenje
lozinki sa drugima mora biti zabranjeno.
Korisnici moraju da menjaju lozinke redov-
no, najmanje jednom u 3 meseca.

Neka backup podaci budu dostu-
pni. Redovno pravite backup kriti¢nih sis-
tema i endpoint-a. U slu¢aju bezbednosnih
problema, pristupanje backup-u treba da
bude jednostavno kako bi se minimiziralo
vreme do povratka u redovne tokove.

Ogranicite atatmente u imejlu.
Konfigurisite servere tako da blokiraju ili
uklanjaju imejlove koji sadrze ata¢mente sa
ekstenzijama koje se Cesto koriste za Sirenje
virusa poput .VBS, .BAT, .EXE, .PIF i .SCR.
Takode, trebalo bi preispitati polise koje
organizacija koristi kada su u pitanju .PDF

fajlovi u ata¢mentu. Imejl serveri bi trebalo
da budu zasti¢eni adekvatnim softverima i
imejlovi se moraju temeljno skenirati.
Napravite proceduru za reago-
vanje u slu¢aju infekcija i incidenata:
« Neka vam kontakt informacije fir-
me za bezbednost sistema cije usluge
koristite budu pri ruci. Odredite koga
Cete zvati i koje ¢ete korake preduzeti
ukoliko dode do infekcije jednog ili
vide sistema.
« Koristite pouzdana resenja za ba-
ckup i restore podataka kako bi mogli
da vratite izgubljene ili kompromi-
tovane podatke u slucaju uspesnog
napada ili velikog gubitka podataka.
o Iskoristite web gateway, firewall i be-
zbednosna resenja za endpoint kako bi
identifikovali zaraZene sisteme.
« Izolujte zaraZene racunare kako bi
sprecili dalje Sirenje infekcije u orga-
nizaciji i restore podataka vrsite sa
pouzdanih servera.
« Ako su mrezni servisi pogodeni ma-
licioznim kodom ili nekom drugom
pretnjom, onemogucite ili blokirajte
pristup tim servisima dok se ne pojavi
zakrpa.

Pored primene uputstava sa ove liste,
ono $to bi uvek trebalo da radite je sledece
- testirajte, testirajte, testirajte! Dali se
va$a bezbednosna re$enja redovno azurira-
ju? Da li znate kako ¢e vas tim da reaguje u
slu¢aju napada? Vazno je da stalno testirate
ne samo vasu bezbednosnu tehnologiju,
nego i timove koji njome upravljaju kako bi
uvek bili korak ispred pretnji.

»Ukoliko poznajes svog neprijatelja i
ukoliko poznajes samoga sebe — ne treba da
se plasis rezultata stotine bitaka. Ukoliko
poznajes sebe, ali ne i svog neprijatelja, u
svakoj pobedi pretrpeces i gubitke. Ukoliko
ne poznajes ni neprijatelja ni sebe, izgubices
svaku bitku.“ - SUN CU
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ta znamo o online bezbednosti?
S Na internetu se mogu nadi razlidite

informacije, pri¢e i mitovi koje ne-
kad i nesvesno uzimamo kao istinite. Zbog
obilja informacija na internetu nije uvek
lako odvojiti istinite. Verovanje da smo
bezbedni, a da to nismo, moze skupo da
nas kosta. Izdvojili smo 10 mitova o bezbe-
dnosti u koje se najcesce veruje.

MIT BR. 1

NECE MENE, META SU
SAMO VAZNI | BOGATI
POJEDINCI.

U korenu ovog mita je uvreZeno misljenje
da je internet veliko mesto i da vi nikome
niste bitni. Cak i da dode do napada, sma-
trate da nemate previse vrednih podataka
koje vam mogu ukrasti. Pre ili kasnije zbog
takvog stava moze do¢i do uspes$nog sajber
napada. Nije u pitanju to koliko jeste ili
niste bitni, jer u sajber napadu nema niceg
licnog. Sajber-kriminalci koriste automa-
tizovane alate za eksploataciju ranjivosti
vadeg sistema i uzece vam sve $to mogu.
Mogu da vam ukradu li¢ne podatke i mo-
gu da koriste va$ racunar kao sredstvo za
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MITOVA O
BEZBEDNOSTI
NA INTERNETU

napade na druge korisnike (DDoS), §to
samo po sebi ima odredenu vrednost. I to
malo informacija koje o vama dobiju mogu
biti od velikog znacaja, narocito ako ih
kombinuju sa informacijama do kojih su
dosli iz drugih izvora. Na taj nadin stvaraju
kompletniju sliku o vama i povecava se
verovatnoca da postanete Zrtva krade iden-
titeta. Zasto rizikovati kada postoji puno
mehanizama i alata za zastitu?

Morate prestati da razmisljate da vas
niko nece napasti i da ste bezbedni. Sve dok
imate digitalni identitet, vi ste vredna meta.

MIT BR. 2

AKO IMAM ANTI-VIRUS,
BEZBEDAN SAM

Kada korisnici kupe i instaliraju AV ili dru-
gu aplikaciju za zastitu sistema o¢ekuju da
su resili sve brige koje se ticu bezbednosti.
Istina je da svako bezbednosno resenje ima
ranjivosti, zbog toga ne smete ceo sistem
prepustiti samo jednom resenju.

Ne mozete da ocekujete da vas jedno
resenje zastititi od malvera, krade poda-
taka, napada i svih poznatih i nepoznatih

pretnji. Dobar sistem odbrane mora da ima
vide slojeva, kao §to tvrdava ima viSe zasti-
tnih zidova.

Antivirus je efikasan u zastiti od po-
znatih pretnji i njihovih novih varijanti, ali
dok se pretnja ne otkrije i dok ne primimo
definicije za nju prakti¢no smo nezasticeni.

MIT BR. 3

NIJE Ml POTREBNA
ZASTITA, NE POSECUJEM
SUMNJIVE SAJTOVE.

Mozda i vi spadate medu one koji smatraju
da im ne treba zastita od malvera i da su
dovoljno pametni da ne nasednu na triko-
ve sajber-prevaranata. Mnogi veruju da je
zdrav razum dovoljna zastita od malvera,
phishinga, krade identiteta itd. I zaista, to
moze biti ta¢no kada je re¢ o prilozima iz
spam email poruka i dosadnim iskacu¢im
prozorima. Medutim, to nije jedina opa-
snost koja vreba.

Postoje brojni drugi malver napadi i
ranjivosti koje nisu vidljive. Sajber-napa-
dadi su u stanju da udu u bezbedne sajtove
i ubace malver u reklamu, preko reklame
u vas sistem. Mozete posetiti bezbedan i



potpuno legitiman sajt i svejedno pokupi-
ti malver i bez da ste kliknuli na bilo $ta.
Drugim re¢ima, mozZete pro¢i podjednako
loge kao da ste posetili rizi¢an, ilegalni sajt.

Nekoliko svetski poznatih sajtova, kao
$to su New York Times, BBC, MSN i AOL,
bili su ove godine zZrtve malvertajzing kam-
panje, odnosno kori§ceni su kao sredstvo
$§irenja malicioznih oglasa.

Maliciozni softver i nacini njihovog Sire-
nja se konstantno razvijaju. Samo zato $to ih
niste primetili ne znaci da nisu prisutni.

MIT BR. 4

KREIRAO SAM JAKU
| SLOZENU LOZINKU
| ZATO SAM BEZBEDAN.

Ne rac¢unajte na to. Da, preporuka je da se
kreira jaka lozinka. Ona treba da sadrzi
vise od 15 karaktera, mala i velika slova,
brojeve i simbole. Pritom, lozinka treba da
bude skup nasumiénih znakova kako bi
potencijalnim napadacima jo$ viSe otezali
posao. Ali, imajte na umu da sve to nije
dovoljno da biste bili bezbedni. To je samo
jedan od nekoliko nivoa bezbednosti koji
moraju postojati kako biste bili bezbedni.
Slede¢a bezbednosna mera je da pro-
verite da li je lozinka jedinstvena. Nemojte

koristiti istu lozinku dva ili viSe puta zato
$to ¢e na taj nacin napadac otkrivanjem
jedne mo¢i da pristupi i drugim nalozima
u kojima ste koristili istu lozinku. Gde god
je moguce, koristite dvofaktorsku autentifi-
kaciju za dodatnu zastitu.

Dugacke, slozene i jedinstvene lozinke
imaju jednu veliku manu - tesko ih je za-
pamtiti. Svi mi imamo na desetine razli¢itih
naloga tako da ovaj problem postaje jos izra-
Zeniji, a posebno ako se postuje preporuka
da se s vremena na vreme lozinke promene.
Nemojte zapisivati lozinke, ni na ra¢una-
ru, ni na papiru, jer to samo povecava rizik.
Umesto toga, problem moze da se resi tako
$to Cete lozinke bezbedno ¢uvati i kriptovati
pomocu softvera za ¢uvanje lozinki (kao §to
je na primer LastPass ili KeePass).

MIT BR. 5

BEZBEDNOSNI
SOFTVER JE SKUP.

Svako ko je bio Zrtva nekog virusa ili ran-
somware-a, ili neke sajber prevare (kao
$to je BEC prevara), zna koliko je u stvari
skupo nemati zastitu ili backup.

Vise od 400 kompanija dnevno postaju
7rtve BEC, odnosno direktorske prevare.

PREVENCIJA

»Blic“ je nedavno pisao o ucestalosti BEC
prevara u Srbiji. Prema informacijama
Odeljenja za borbu protiv visokotehnolo-
$kog kriminala MUP, u poslednjih godinu
dana ukupna $teta od ove prevare iznosi
vi$e od milion evra, a samo dve domace
firme ostecene su za 800.000 evra.

Cena otkupnine u slucaju da ste se
zarazili ransomware-om moze da ide i do
16.000 dolara (suma koju je platio Uni-
verzitet Kalgarija u junu ove godine)! S
obzirom na to da napad moze da se izvrsi
iz bilo kog dela sveta, napadaci retko budu
uhvaceni i izvedeni pred lice pravde, dakle
$anse da vratite novac su nikakve.

Kad sve ovo imate u vidu shvatite da
je skuplje biti nezasti¢en. Tako da, zasto
rizikovati?

MIT BR. 6

OTVARAM SAMO EMAIL
PORUKE OD POZNANIKA
TAKO DA SAM BEZBEDAN.

Ovo je sasvim validan argument sve dok
ne shvatite da ste prevareni i da ste otvorili
postu od nekoga ko se pretvarao da je vas
poznanik. Nije tesko napraviti lazni nalog

i staviti bilo koje ime kao ime posiljaoca.
Ako nemate dovoljno iskustva u otkrivanju
sumnjive poste, dovoljan je jedan klik kako
biste pokupili malver. Ako kliknete na po-
slati link ili prilog mozZete preuzeti neki od
opasnih malvera.

Maliciozne email poruke mogu delo-
vati kao da ih je poslao kolega ili neke fi-
nansijska institucija, naj¢e$¢e banka. Mogu
izgledati dovoljno uverljivo da vas prevare
da posaljete osetljive informacije.

MIT BR. 7

PREUZIMAM SAMO
SADRZAJE IZ POUZDANIH
IZVORA | ZATO SAM
BEZBEDAN.

Ovaj mit je tesko razbiti. Mnogi misle da

su bezbedni zato §to pose¢uju bezbedne
lokacije i odatle preuzimaju sadrzaj: ,,Cim se
nesto nalazi na internetu, sigurno je bezbe-
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dno, jer bi ga u suprotnom skinuli adminis-
tratori‘. Stvarnost je poprili¢no drugacija.

Kao $to smo rekli, sajber-napadaci mo-
gu da ubace maliciozan sadrzaj i na legitim-
ne sajtove koje smatramo bezbednim. Sto
je najstrasnije, vlasnici sajta ¢esto ne znaju
da im je sajt kompromitovan, ve¢ to saznaju
tek kad posetioci po¢nu da im se Zale da su
pokupili malver na njihovom sajtu.

Zato ne racunajte na administratore
sajta, oni su obi¢no zatrpani poslom i ne
mogu da isprate sve aktivnosti.

Regularni korisnici sajtova, odnosno
posetioci, trebalo bi da imaju re$enje koje
proaktivno sprec¢ava napade. To je doda-
tni nivo zastite koji nude neka endpoint
security re§enja, koja su viSe od klasi¢nog
anti-virusa. Ono $to vlasnici sajta mogu da
urade kako bi povecali bezbednost sajta i
svojih korisnika, je da redovno azuriraju
web servere i da obezbede dnevno anti-
malver skeniranje sajta, koje nude ¢ak i
neki SSL sertifikati.

MIT BR. 8

DRUSTVENE MREZE KOJE
POSECUJEM SU BEZBEDNO
MESTO, A PRIJATELJIMA
VERUJEM.

Da li ste sigurni u ovo? Kada drustvena

mreZa postane popularna, mozZete se op-

kladiti da e se tu naci i sajber-prevaranti.
Drustvene mreZe su raj za prevarante.
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Oni mogu da nanjuse potencijalne Zrtve.
Prevaranti stalno smisljaju nove trikove
kojima ¢e vas prevariti i podmecu malici-
ozni sadrzaj koji Zrtva, ne sluteci da je re¢
0 prevari, preuzima, a tu su i standardni
iskacudi prozori.

Druga opasnost koja se sre¢e na dru-
$tvenim mrezama su lazni profili. Oni sluze
za prikupljanje informacija o ljudima. Iako
vam te informacije mogu delovati bezazle-
no, one itekako pomazu prevarantima u
kradi identiteta. Zato budite oprezni koga
dodajete na listu prijatelja.

MIT BR. 9

U RACUNARU | EMAIL
NALOGU NEMAM
OSETLJIVE PODATKE.
ZASTO BIH ONDA BRINUO?

Naravno da imate, samo toga niste svesni. Ili
ih ne posmatrate kao vredne. Da li va$ brow-
ser ¢uva sve vase lozinke za online naloge,
ukljucujuci bankovne racune i email naloge?
Da li vas email nalog sadrzi privatne kon-
verzacije i slike, poslovne kontakte, fakture,
poreske obrasce? Da li ste sve to povezali sa
drugim nalozima, na primer sa nekom dru-
$tvenom mrezom ili cloud servisom?
Mozda sve ovo vama ne izgleda bitno,
ali sajber-kriminalci skupljaju i sortiraju
te informacije i kasnije ih mogu iskoristiti
za kradu identiteta ili ih mogu prodati na
crnom trzi$tu. Sve i da zaista nemate nika-

kvih vrednih podataka, prevaranti mogu
iskoristiti va$ uredaj u maliciozne svrhe.

MIT BR. 10

AKO POKUPIM MALVER,
SIGURNO CU TO PRIMETITI.

Ovo je ranije bilo ta¢no. Kada su ra¢unari
pocinjali da rade znacajno sporije i kada su
se pojavljivali dosadni iskac¢udi prozori u
proslosti, to je bio siguran znak da je doslo
do infekcije. Danas sajber-kriminalci koris-
te poboljsane metode. Metode su efektnije i
napadaci znaju kako da maskiraju napade.

U vedini slucajeva Zrtve nisu svesne da
se njihov ra¢unar koristi za spam kampanje
i koordinirane DDoS napade.

Malveri se dizajniraju tako da AV ne
moze da ih detektuje niti da im ude u trag.
Na taj nacin napadaci dolaze do osetljivih
informacija. Mogu pro¢i meseci dok ne
primetite ne$to sumnjivo.

Zato treba da koristite softver koji nudi
viseslojnu zastitu i sluzi, kako za odbranu
od klasi¢nih pretnji, tako i za zastitu od
sofisticiranih, ciljanih napada, zero-day i
drugih pretnji koje zaobilaze tradicionalne
zaStitne mere.

I naravno, ne zaboravite da redovno
vriite backup fajlova.

ZAKLJUCAK

Mitovi o bezbednosti na internetu
zive zato §to ljudi traze laka regenja i
jednostavne odgovore na svoje stra-
hove. Mitove treba odbaciti i paznju
usmeriti na stvarne bezbednosne
rizike. Edukacija pocinje odbaciva-
njem laznih informacija koje smo
prihvatali kao istinite.

H{nm
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A HACKER'S VIEW OF ANTIVIRUS

Protect Yourself From Antivirus

Traditional antivirus is not the solution to breach prevention on the

endpoint — it's the problem. If you're still using antivirus, you're
leaving your organization vulnerable to cyberattacks.

It's time to replace your traditional antivirus with next-generation

endpoint security. Learn more at go.paloaltonetworks.com/traps
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TRAPS

ADVANCED ENDPOINT
PROTECTION

PALO ALTO

NAPREDNA
ENDPOINT ZASTITA
ovi proizvod Traps kompanije
N Palo Alto zamenjuje tradicionalni
antivirus viSestrukim metodama
prevencije - jedinstvenom kombinacijom
ciljano kreiranih metoda za prevenciju
malvera i eksploatacije koji §tite korisni-
ke i endpointe od poznatih i nepoznatih
pretnji. Traps spre¢ava upad u sistem za ra-
zliku od tehnika koje samo detektuju upad
i vr$e reagovanje na incidente nakon kom-
promitovanja kriti¢nih digitalnih resursa.

Vedina organizacija koristi me$avinu
razli¢itih bezbednosnih re$enja kako bi
zastitila endpoint sisteme, ukljuc¢ujuci i
jedan ili vi$e tradicionalnih AV resenja.
Probojem besplatnih i jeftinih napadac-
kih alata, sajber-kriminalci su u stanju
da kreiraju nove i jedinstvene napade
koji zaobilaze AV zasnovane na potpisu.
Postojeca endpoint bezbednosna resenja i
AV ne mogu da zastite korisnike i sisteme
od prikrivenih, nepoznatih i zero-day
napada.

Traps sa svojom jedinstvenom kom-
binacijom najefektnijih, ciljano kreiranih
metoda za prevenciju malvera i eksplo-
atacije §titi od poznatih i nepoznatih
pretnji pre nego $to one kompromituju
endpoint.

TRAPS VISESTRUKI METOD
PREVENCIJE MALVERA

Traps sprecava izvr§enje malicioznih ak-
tivnosti jedinstvenim pristupom viSestru-
kih metoda prevencije koji maksimiziraju
pokrivenost u borbi protiv malvera dok

IT KLINIKA

istovremeno smanjuju prostor za napad i
povecavaju preciznost detekcije malvera.
Pristup kombinuje nekoliko metoda pre-
vencije kako bi momentalno sprecio da po-
znati i nepoznati malveri inficiraju sistem.

Ovaj metod
donosi momentalnu ,,presudu® svim
nepoznatim izvr$nim (.exe) fajlovima
pre nego $to dozvoli njihovo (ne)pokre-
tanje. Traps ispituje na stotine karak-
teristika datog fajla u deli¢u sekunde,
bez oslanjanja na potpise, skeniranje i
analizu pona$anja.

Ovaj metod se oslanja na Palo Altov
cloud servis za analizu malvera kako
bi brzo detektovao nepoznate malve-
re i automatski reprogramirao Traps
da spreci poznate malvere. WildFire
elimini$e nepoznate pretnje tako $to ih
transformise u poznate za 300 sekundi.

Ovaj metod
dozvoljava organizacijama da identifi-
kuju .exe fajlove koji spadaju u grupu
»dobrih nepoznatih“ zato $to su ih
objavili i digitalno potpisali pouzdani
autori — ali pod uslovom da ih i Palo
Alto Networks prepoznaje kao pouzda-
ne autore softvera.

Organizacije mogu da
defini$u polise kako bi sprecile odre-
dene scenarije izvrsenja i tako smanjile
povrsinu za napad u svom okruzenju.

Na primer, Traps mozZe spreciti izvrse-
nje fajlova iz Outlookovog ,,temp* di-
rektorijuma ili moZe spreciti izvréenje
datog tipa fajla direktno sa USB-a.

Ovaj metod dozvoljava organizacijama
da defini$u polise zasnovane na hashu
ili .exe fajlovima kako bi kontrolisale
$ta sme, a $ta ne sme da se pokrene u
nekom okruzenju. Ova suptilna te-
hnika belih (ili crnih) lista kontrolise
izvr$enje bilo kog fajla zasnovano na
uslovima koje je definisao korisnik i

TRAPS
NAPREDNA
ENDPOINT
ZASTITA RADI
SLEDECE

Sprecava upade u sistem preven-
tivnim blokiranjem poznatih i
nepoznatih malvera, eksploatacija i
zero-day pretnji.

Stiti i omogucava korisnicima
obavljanje uobicajenih dnevnih
aktivnosti na mrezi bez bojazni od
poznatih i nepoznatih sajber-pretnji.

Automatizuje prevenciju tako $to
se autonomno reprogramira koris-
te¢i informacije o pretnjama koje se
nalaze u WildFire servisu.
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vazi za sve sisteme koji koriste Micro-
soft Active Directory. Svaki .exe fajl za
koji se sumnja da je maliciozan i ¢ije
je pokretanje u endpointu onemogu-
¢eno se stavlja u karantin u zasticeno
skladiste kome samo administratori
sistema mogu da pristupe. Traps admi-
nistratori mogu da pregledaju fajlove
iz karantina, da ih obri$u ili vrate na
originalnu lokaciju u endpointu, uko-
liko je potrebno.

TRAPS VISESTRUKI

METOD ZA PREVENCIJU
EKSPLOATACIJE

Traps koristi potpuno novi i jedinstveni
pristup za sprecavanje eksploatacija. Umes-
to da se fokusira na milione pojedina¢nih
napada, ili na njihove softverske ranjivosti,
Traps se fokusira na sustinske eksplo-
atacione tehnike koje se koriste u svim
napadima koji se baziraju na eksploataciji.
Svaka eksploatacija koristi seriju eksploata-
cionih tehnika kako bi uspe$no kompro-
mitovala aplikaciju. Traps ¢ini ove tehnike
neefikasnim tako $§to momentalno
blokira svaki pokusaj njihovog korisce-
nja. Organizacije koje imaju Traps mogu
da koriste sve aplikacije bez bojazni od
trenutnog izlaganja opasnosti, uklju¢ujuci
i aplikacije koje su interno razvijene i one
za koje se vi$e ne prave azuriranja. Traps
implementira pristup vi§estrukog meto-

da prevencije eksploatacija, kombinujuci
nekoliko slojeva zastite kako bi blokirali
eksploatacione tehnike:

1) PREVENCIJA KOMPROMITOVANJA
MEMORIJE Traps sprecava da tehnike za
eksploataciju kompromituju mehanizme
za upravljanje memorijom u operativnim
sistemima u aplikacijama koje otvaraju faj-
love koji sadrze eskploataciju.

2) PREVENCIJA LOGICKIH PUKOTINA
Traps prepoznaje i blokira eksploatacione
tehnike koje manipuli$u normalnim proce-
sima i izvr$nim mehanizmima u aplikacija-
ma operativnih sistema.

3) PREVENCIJA UBACIVANJA MALI-
CIOZNOG KODA U vedini slu¢ajeva, cilj

THREAT INTELLIGENCE
CLOUD

NEXT-GENERATION
FIREWALL

eksploatacije je izvr$enje komandi napa-
daca koje su ubacene u eksploatacioni fajl.
Ovaj metod prevencije prepoznaje eksplo-
atacione tehnike pomocu kojih se izvrsava
maliciozni kod i blokira ih pre nego $to
uspesno izvr$e komandu.

BEZBEDNOSNA PLATFORMA
SLEDECE GENERACIJE
Troskovi IT infrastrukture potrebne za
napad se konstantno smanjuju tako da
su danas napadaci u stanju da izvr$e na-
pade veceg obima i stepena sofistikacije
mnogo lakse nego ikada pre. Neuskla-
deni slojevi bezbednosti i point resenja
koja se oslanjaju na zastarele tehnologije
ili ljudski faktor vise nisu dovoljna. Sa-
mo platforma koja konsoliduje, auto-
matizuje i prirodno integrige vei broj
tehnologija za prevenciju moze garan-
tovati prevenciju naprednih, ciljanih i
skrivenih napada.

Prirodna integracija Trapsa u Palo
Altovu bezbednosnu platformu sledece

ADVANCED ENDPOINT
PROTECTION

generacije omogucava organizacijama da
kontinuirano dele informacije o pretnja-
ma koje su prikupljene od hiljada kom-
panija, kako u mrezama, tako i u endpo-
intima kako bi se koordinisali prevencija
i reakcija. Automatsko reprogramiranje

i pretvaranje informacija o pretnjama u
prevenciju onemogucava napadace da
iskoriste nepoznate i napredne malvere
kako bi inficirali sistem. Napada¢ u najbo-
ljem slucaju po njega moze koristiti jedan
malver najvise jedanput u celom svetu i
ima na raspolaganju samo par sekundi
da izvede napad pre nego $to WildFire taj
malver ucini potpuno jalovim.

SISTEMSKI ZAHTEVI

| PODRSKA ZA PLATFORMU
Traps $titi sisteme koji nisu izvr$ili zakrpu
i podrzan je za svaku platformu koja radi
na Windows OS: desktope, servere, in-
dustrijske kontrolne sisteme, komponente
virtuelne desktop infrastrukture (VDI),

virtuelne masine (VM) i ugradene sisteme.

IT KLINIKA
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ENDPOINT PROTECTION 14

2016. godini gotovo svakoga dana
U mozemo procitati neku vest o

bezbednosnim pretnjama: ran-
somware napadi na bolnice i banke, geopo-
liticki napadj, finansijski motivisani napadi
na internacionalni bankarski sistem za
transfer novca (SWIFT) i napadi na klju-
¢ne infrastrukturne objekte poput napada
koji je srusio ukrajinsku elektri¢nu mrezu.

Poslovanje, drzavni aparat i covekov
privatni Zivot postaju sve vie i vise deo
digitalne sfere $to dovodi do velikog broja
napada iz razli¢itih izvora. Mnogi napadi,
direktno ili indirektno, po¢inju sa malve-
rom koji targetira endpointe.

Tempo nastanka i nivo prefinjenosti
novih pretnji moze da obeshrabri. Syman-
tec je u 2015. zabelezio vise od 430 miliona
novih malvera, §to je viSe od milion novih
varijanti malvera svakoga dana! U 2016. se
nazalost o¢ekuje jo$ veci broj malver va-
rijanti, jer se o¢ekuje dalji porast zero-day
i ransomware napada koji su finansijski
motivisani. Ovi napadi se dizajniraju tako
da mogu da kompromituju targetirano
okruzenje na mnogo razli¢itih nacina $to
trebu da se endpointi zastite.

Upravo ovo radi Symantec sa svojim
novim partnerima iz Blue Coat. Vise ne-
ma potrebe da se mucite da integriSete na
desetine razli¢itih bezbednosnih reenja
razli¢itih vendora koji nisu kompatibil-

IT KLINIKA

ni. Symantec i Blue Coat rade zajedno na
izgradnji integrisane sajber-bezbednosne
platforme budu¢nosti koja omogucéava da
se obave sve aktivnosti oko prevencije, de-
tekcije i reakcije u endpointima, gateways,
sistemu razmene poruka i cloudu.
Symantec Endpoint Protection 14
(SEP14) predstavlja zna¢ajnu inovaciju za
endpoint bezbednost. Symantecov softver
za zadtitu endpointa je vodedi na trzistu §to
dokazuje liderska pozicija u Gartner Magic
Quadrantu ve¢ 14 godina za redom i na de-
setine dobijenih nagrada. Najnovija verzija
SEP14 donosi viseslojnu zastitu endpointa
u jednom agentu, uklju¢ujuéi inovaci-
je u oblasti naprednog masinskog ucenja

Symantec Endpoint
Protection 14
promenice vas
pogled na Endpoint
bezbednost.

i prevencije zero-day eksploatacije, kao i

proverenu tehnologiju za reputaciju fajlova,

analizu ponasanja, firewall i zastitu od upa-

da u sistem. Sve ovo je podrzano najve¢om

civilnom mrezZom informacija o pretnjama.
Da objasnimo korak po korak.

VISESLOJNA

ENDPOINT ZASTITA

Zastita endpointa zahteva brzu analizu
pretnji u realnom vremenu - evaluaciju faj-
lova na osnovu njihovih atributa (stati¢ka),
na osnovu ponasaja (dinamicka) i njihovog
globalnog konteksta (reputacija). Zastitni
slojevi su kombinacija dokazanih i novih
tehnologija koje neprimetno rade na en-

Jedini pravi odgovor na poveéan obim pretnji je ino-
vacija i integracija joS veé¢eg broja odbrambenih me-
hanizama kroz razliCite kontrolne tacke.

dpointu, a to uklju¢uje analizu fajlova, re-
putacije i ponasanja zajedno sa firewallom,
prevencijom upada i prevencijom pokusaja
eksploatacije.

ZASTITA, DETEKCIJA

| REAKCIJA U JEDNOM
AGENTU

SEP14 objedinjuje endpoint zastitu, detek-
ciju i odgovor na pretnje u jednom agentu.
SEP14 donosi mo¢nu zastitu u laganom
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& Device Control

(@) Connected tn Symantec cloud

pakovanju, uz vodecu efikasnost na trzistu
0d 99,9% i nisku stopu lazno pozitivnih, a
zahteva ¢ak 70% manje prostora na disku u
odnosu na prethodnu generaciju proizvoda
kroz unapredenja u kori$¢enju clouda. Uz
sve ovo, SEP14 znacajno smanjuje ukupne
troskove za korisnika i pojednostavljuje
upravljanje endpointima.

VESTACKA INTELIGENCIJU

| MASINSKO UCENJE

SEP14 koristi naprednu tehnologiju masin-
skog u¢enja i u endpointu i u cloudu, a uz
to koristi i dodatne mehanizme vestacke
inteligencije u cloudu. Zasto je ovo vazno?
Maginsko uc¢enje nam omogucava detek-
ciju nepoznatih pretnji ili familija pretnji
koje evoluiraju u ranoj fazi infekcije kako
bi se pretnje sprecile pre nego $to dobiju
$ansu da se izvr$e. Nasi sistemi kontinu-
irano uce kako da razlikuju dobre od losih
fajlova koriste¢i postoje¢u bazu informaci-
jaiobucene masine. Tu ima jedna zacko-

ry MW @ symantec i ey
$8 35
5 = 3
22 O . :
] (@) 5 Endpoint Protection
3 ==
3 S5 o @) secure
a — P Update Definitions
'g" -U : View History
—_ Last Definitlon Update: 11 November 2014 al 11:27:19 View Quarantino
o Last System Scan: Quick Scan
— Next Scan: Idle Scan Enabled Manual Scan
g Current Settings
" Computer Network
o & Antivirua & pownload & Intrusion
: & Antispywarc & Browscr Protection & Email Protection
@ sonar & safc Surfing & smart Fircwall

(P symantec

ljica: Masine su pametne onoliko koliko
su kvalitetni podaci koje koriste za ucenje.
Opva ¢injenica lezi u korenu razloga zasto
Symantec ima novi pristup za endpoint
bezbednost - zato §to postoji vestacka in-
teligencija u cloudu koja izvla¢i podatke iz
Symantecove globalne informacione mre-
Ze, najvece civilne kolekcije informacija o
globalnim pretnjama na svetu.

.'.\. . i
E'"‘Q 5
Application Exploit
Contro Prevention
n L]
revee
Netwark Reputation

Machine

Behavior
Learning
FileAntivirus Emulation

velika kolekcija informacija o razli¢itim
pretnjama se koristi kako bi masine naucile
kako da se ponasaju u prvim redovima glo-
balne bitke koja se menja svakoga dana, iz
minuta u minut. Pored globalne informaci-
one mreZe (Global Intelligence Network),
SEP14 deli informacije i sa Blue Coatovim
Secure Web Gatewayom. S obzirom na to
da endpoint bezbednost u¢i od mrezne

SC Magazine: ,,SEP14 je najsveobuhvatniji alat
svoje vrste koji smo ikada videli i koji ima superi-
ornu instalaciju i dokumentaciju“.

ULOGA BIG DATA

Symantec prikuplja informacije o pre-
tnjama sa preko 175 miliona endpointa

i 57 miliona senzora napada u razli¢itim
organizacijama, industrijama i geogra-
fskim podru¢jima. Uz to, na raspolaganju
jeiviSe od 3,7 biliona nizova podataka koji
su relevantni za sajber-bezbednost. Ova

v Symantec.

IT KLINIKA

bezbednosti i obrnuto, pretnje se mogu
identifikovati i blokirati na bilo kojoj od
ovih kontrolnih tacaka.

Inovacija i integracija su klju¢ne za
endpoint bezbednost. Neprijatelji rade ne-
prestano $irom sveta razvijaju¢i nacine za
kradu informacija, sabotazu poslovanja,
iznudivanje novca i zZlonamerno me$anje
u uobicajeni tok svakodnevnog Zivota.
Takode, i reputacija je klju¢na, zato su u
Symantecu ponosni na svoju globalnu
zajednicu koju ¢ine hiljade i hiljade orga-
nizacija i milioni ljudi koji su bezbednost
svojih najvrednijih digitalnih resursa po-
verili Symantecu.



| INSAJDERSKE PRETNJE
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nsajder je svako ko ima pristup vre-
| dnim (osetljivim) podacima organiza-

cije. To moze biti zaposleni, poslovni
partner, vendor ili neko ko je ranije imao
pristup, a u organizaciji su zaboravili da
mu ga ukinu (na primer, bivsi zaposleni).

U izvestaju IBM-a, 2016 Cyber Security
Intelligence Index, navodi se da je ¢ak 60%
svih sajber napada povezano sa insajderi-
ma. Od tih 60%, 3/4 su napadi ,,zlonamer-
nih“ insajdera, dok je 1/4 napada posledica
nenamerne greske insajdera. Najvise insaj-
derskih napada beleZi se u organizacijama
iz sektora zdravstenih usluga, proizvodnje i
finansijskih usluga.

Istrazivanje instituta Ponemon poka-
zalo je da privilegovani korisnici, kao §to
su administratori baze podataka, mrezni
inZenjer, stru¢njaci za IT bezbednost i osobe
zaduzene za cloud, ¢esto zloupotrebljavaju
svoja odobrenja i izlazu riziku osetljive in-
formacije organizacije. 58% stru¢njaka i me-
nadzera za IT bezbednost veruje da organi-
zacije daju veca ovlascenja zaposlenima nego
$to im je za obavljanje posla potrebno. Jedan
od problema je §to organizacije ¢esto ne mo-
gu da utvrde dali neka aktivnost insajdera

jeste ili nije pretnja. Insajderske incidente

je najteze otkriti i Cesto je za to potrebno

da produ meseci ili godine. ZabeleZeno je
10.489 incidenata povezanih sa insajderima
i privilegovanim korisnicima, a u 172 slucaja
zabeleZeno je kompromitovanje podataka (u
proseku, 1 slu¢aj na svaka 2 dana).

OSNOVNE VRSTE
INSAJDERSKIH RIZIKA

SU SLEDECE:

o Ljudska greska. Ove greske mogu sku-
po kostati. U pitanju su, na primer, mejlovi
poslati na pogre$nu adresu ili poverljivi
podaci poslati preko nebezbedne mre-

ze (ka ili od kuce). Najvei rizik nose IT
administratori zato $to imaju potpuni pris-
tup IT infrastrukturi organizacije i stoga
samo mala greska moze znaciti katastrofu.
¢ Namerno ,curenje“ informacija. Za-
posleni sa lo§im namerama predstavljaju
realan i veliki rizik. Neki kradu informaci-
je koje prodaju konkurenciji, a neki samo
Zele da naprave $tetu kako bi se ,,osvetili
organizaciji.

o Vuk ujagnjecoj kozi. Sajber-krimi-
nalci su eksperti za kradu identiteta. Do

krade identiteta dolazi tako $to napadaci
kompromituju ra¢unar zaposlenog malve-
rom ili phishing napadom, a drugi nacin je
krada kredencijala, posebno sa drustvenih
mreza. U mnogim slu¢ajevima, napadaci
uspevaju da dobiju i visi nivo privilegija
od zaposlenog ¢iji su nalog hakovali i tako
dolaze do jos$ vrednijih podataka.

KAKO SE ZASTITITI?

Kako se organizacije najéesce $tite od insaj-

derskih pretnji? Najpre tako §to proverava-

ju kandidate pre nego $to ih zaposle, zatim

preko orijentacije, zabranom pristupa

odredenim delovima sistema, obavestenji-

ma o polisama kori$¢enja itd. Sve to ¢esto

nije dovoljno da se sprece zloupotrebe.
Insajderske pretnje i napadi su jako

skupi za organizaciju:

o Zbog toga $to ih je tesko otkriti.

« Zbog toga $to je za otkrivanje potrebno

dosta vremena.

o Zbog toga §to je potrebno vreme i no-

vac da se saniraju posledice.

Najopasniji aspekt insajderskih pretnji
je ¢injenica da se radi o sistemima i poje-
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dincima koji su od poverenja tako da se
potencijalno opasne aktivnosti mogu pro-
vudi ispod radara bezbednosnih alata za
detekciju i menadzZerske kontrole. Insajderi
mogu obrisati dokaze o svojim malicio-
znim aktivnostima i tako otezati eventu-
alnu forenzicku istragu. Neke kompanije
su zato uspostavile okruzenje ,nultog
poverenja“. Medutim, to nije dobro re$enje,
jer negativno uti¢e na produktivnost, ino-
vativnost i generalno frustrira korisnike.
Sre¢om, analitika i napredak u oblasti ve-
$tacke inteligencije omogucavaju jednos-
tavnija i elegantnija re$enja za detekciju
potencijalnih insajderskih pretnji. Pritom
je neophodno da menadzeri znaju $ta da
traZe i kako da na najbolji nacin iskoriste
bezbednosna reSenja i znanje o problema-
tici kojim raspolazu.

Potrebno je imati u vidu sledece:

1) STA BI TREBALO ZASTITITI?
o Fokusirajte se na najvrednije resurse.
Potrebno je zastititi informacije i usluge.
Informacije postoje u formi dokumenata
(fizi¢kih ili virtuelnih), zatim kao izvorni
kdd, u mejlovima, kod ljudi (da, ljudi su

ti koji ¢esto poseduju klju¢ne informacije
koje nisu sadrzane u dokumentima) itd.
Vrsta usluga zavisi od vrste delatnosti u
kojoj poslujete.

o Napravite listu informacija i usluga
prema nivou kriti¢nosti odnosno vaznosti
za vase poslovanje. Postavite jednostavno
pitanje: Ako se nesto dogodi sa odrede-
nom informacijom/uslugom, da li se po-
slovanje moZe nesmetano nastaviti? Ako je
odgovor DA, onda taj resurs nije kriti¢an.
Primenite najjacu zastitu na najvrednije,
odn. kriti¢ne podatke i za njih primenite
najfrekventniji monitoring.

2) OD KOGA BI SE

TREBALO ZASTITITI?

Insajder koji je u¢estvovao u incidentu

nije uvek $ef (osoba sa specijalnim ovla-
$¢enjima) ili ekspert (inZenjer). U treéini
slucajeva u pitanju su krajnji korisnici koji
su imali uvid u osetljive podatke jer im je
to potrebno za obavljanje posla. Samo mali
procenat su zaposleni na rukovodeéim
mestima, a isti taj procenat ¢ine zaposleni
sa ve¢im ovla$¢enjima poput sistem admi-
nistratora i developera. Poenta price je da
bi trebalo manje brinuti o formalnoj pozi-
ciji, a vi$e o nivou ovlaséenja koji zaposleni
imaju i mogu¢nostima njihovog nadzora.
Preporucuje se jedan zdrav nivo sumnje
prema svim zaposlenima.
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3) PRIMENITE

DUBINSKU ANALITIKU.

Ljudi vole da se drze svojih navika - dolaze
na posao u isto vreme i obavljaju poznate
zadatke. Isto vazi i kad je u pitanju nacin na
koji koriste tehnologiju. Dubinska anali-
tika i veStacka inteligencija mogu otkriti
devijacije u ponasanju svakog zaposlenog
§to znacajno olaksava pronalazenje dokaza
o kompromitovanosti sistema.

4) UPOZNAJTE KLJUCNE
INSAJDERE.

Razumevanje korisnika koji potencijalno
mogu napraviti veliku $tetu je od kruci-
jalne vaznosti. Trebalo bi proceniti koliki
bezbednosni rizik svako od njih nosi. Sa
posebnom paznjom treba nadzirati IT
administratore, top menadZment, klju¢ne
vendore i ostale zaposlene koji imaju pris-
tup najvrednijim resursima kompanije.

5) NE ZABORAVITE

OSNOVE BEZBEDNOSTI.

U oblasti bezbednosti novi alati su veoma
pozeljni. Medutim, bitno je postovati stare,
dobro poznate bezbednosne preporuke —
redovno aZuriranje softvera kako hakeri
ne bi iskoristili ranjivost, primenu visokih
standarda autentifikacije korisnika kako bi
se otezala krada kredencijala, prikupljanje
svih podataka i forenzike sa svih uredaja
koji dolaze u interakciju sa vaSom mre-
zom kako bi prvi saznali da li ste hakovani.
Bez obzira na tehnologiju, klju¢ edukacije
insajdera su programi obavestenosti. Or-
ganizujte treninge, testirajte ih i zadajte im
iznenadne vezbe.

BALABIT SCB
©) BALABIT

ontrola pristupa mozZe doneti vise
K $tete nego koristi. Zbog nefleksi-

bilnosti, ona obi¢no ne moze da
spreci gubitke ali zato sprecava ljude da efi-
kasno obave svoj posao. Napredan monito-
ring moze da bude efektivan alat protivIT
bezbednosnih rizika povezanih sa ljudskim
faktorom, bez obzira da li je izvor eksterni
ili interni. Ljudski rizik mozZe se drasti¢no
umanjiti otkrivanjem i blokiranjem sum-
njivog ponasanja korisnika. Obavestavanje
u realnom vremenu i monitoring su nei-
zbezni za privilegovane naloge, koji imaju
pravo da pristupaju, modifikuju ili brisu
osetljive informacije, jer su njihovi podaci
(credentials) primarna meta hakerima. Visi
nivo detekcije je bolja prevencija nego pa-
sivna kontrola i vi$e je ,,business-friendly*

STA JE RESENJE ZA
DETEKCIJU | PREVENCIJU
LJUDSKIH GRESAKA?

BalaBitov Shell Control Box, uredaj za
monitoring re$ava upravo ovaj slozen pro-
blem. BalaBitov Shell Control Box (SCB) 4
LTS je uredaj za monitoring aktivnosti na
nivou celog preduzeca koji kontrolise pri-
vilegovane pristupe udaljenim IT sistemi-
ma, snima aktivnosti kao pretrazive revizij-
ske tragove koje mozZete gledati kao film, i
na taj nacin spre¢ava maliciozne akcije.
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SCB pomaze pri forenzi¢kim istraga-
ma IT sistema. Snimljeni revizijski tragovi
mogu biti ponovo pusteni kao film kako bi
se pregledali dogadaji tatno onako kako su
se desili. Sadrzaj revizijskih tragova se in-
deksira i na taj na¢in omogucava se ad-hoc
pretrazivanje dogadaja i automatsko izve-
$tavanje. Na primer, u slu¢aju manipulacije
bazom podataka, okolnosti dogadaja se
lako mogu videti u revizijskim tragovima,
tako da se i uzrok incidenta moze odmah
otkriti. Dakle, SCB ¢e vam pomo¢i ne
samo da otkrijete uzrok problema, nego i
osobu odgovornu za problem.

“KLJUC U RUKE“ UREDAJ SA
BRZIM RASPOREDIVANJEM
Znacajna prednost ovog uredaja je to $to
nije potrebno praviti nikakve izmene na
postoje¢em IT okruzenju. SCB moze da se
instalira i po¢ne sa radom za 2 do 4 dana, i
osoblje ne mora da menja radne procese.

BalaBit

IT Security

; g palaBit ™5™
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VISOK KVALITET,

REVIZIJA | FORENZIKA

SCB olaksava forenzicke istrage zahvaljuju-
¢i moguénosti pretrazivanja bilo koje vrste
komandi i sadrzaja ekrana. Revizijski tra-
govi mogu imati vremensku oznaku, mogu
biti kriptovani i potpisani.

UPOZORAVANJE U

REALNOM VREMENU O
MALICIOZNIM AKTIVNOSTIMA
Omogucava korisniku da blokira veze koje
naru$avaju konfigurisana pravila, kao i da
$alje upozorenja u takvim situacijama.

KOJE SU POSLOVNE

| TEHNICKE PREDNOSTI

ZA PREDUZECA KOJA
PLANIRAJU DA INVESTIRAJU
U OVAJ PROIZVOD?

SCB izoluje osetljive sisteme od nepoznatih
uljeza ili neautorizovanih korisnika. Ono
nadgleda sve udaljene pristupe kriti¢nim
elementima IT sistema. Jaka autentifikacija
i pristup kontrolnoj tacki u IT okruzenju
koje povecava bezbednost i smanjuje tro-
$kove administracije.

SCB belezi ko je $ta uradio u IT siste-
mima. Svesni toga, zaposleni ¢e obavljati
svoj posao odgovornije, §to ¢e dovesti do
smanjanja ljudskih gresaka. Kada imate
zapis koji je lak za tumacenje i koji se ne
moze menjati, lako je otkriti osobu odgo-
vornu za gresku.

Zahvaljuju¢i SCB sve aktivnosti ko-
risnika je moguce pratiti i snimati ih u
revizijske tragove koji se mogu lako pretra-
Zivati. Revizijski tragovi najviSeg kvaliteta
omogucavaju pristup svim neophodnim
informacijama putem ad-hoc analize ili
izvestaja o aktivnosti.

Kada se desi nesto lose, analiziranje
hiljada tekstualnih logova moze da bude no-
¢na mora i moze zahtevati angaZovanje sku-
pih eksperata. SCB moze lako da rekonstru-
i$e incidente, $to skracuje istragu i pomaze
da se izbegnu nepredvideni troskovi.

KOLIKI SU UKUPNI TROSKOVI
OVOG PROIZVODA?

SCB se prodaje kao uredaj i kao virtuelni
imidz. Implementacija i obuka ne traju duze
0d 2 do 4 dana. U roku od 2 sata posle im-
plementacije SCB je spreman za koriscenje.
SCB ima jednostavan web interfejs, firmware
upgrade i moguénost downgradea. Jedan
uredaj moze da rukuje sa viSe stotina paralel-
nih konekcija i sa sto hiljada uredaja. BalaBit
IT Security nudi 24/7 podrsku kao opciju.
SCB radi u pozadini kao crna kutija, bez po-
trebe za dodatnim angaZovanjem oko njega.

ZASTO JE OVAJ PROIZVOD
DOBRA INVESTICIJA | NA KO-
JI NACIN SE ULOZENA SRED-
STVA VRACAJU KUPCU?

SCB omogucava nesmetan i kontinuiran
rad poslovnih operacija kompanije. Rezul-
tat njegovog rada je visi nivo IT bezbe-
dnosti i manji rizik od neispunjavanja
zahteva i uskladenosti sa propisima. SCB
nudi bolju kontrolu zaposlenih i partnera
tako $to pruza dokaze za pristup privilego-
vanih korisnika. SCB takode povecava od-
govornost kod zaposlenih i pruza neobori-
ve dokaze u pravnim postupcima.

SCB obezbeduje brz povracaj investi-
cija kroz brze i kvalitetnije revizije, manje
troskove trazenja i otklanjanja gresaka i
forenzike, centralizovanu autentifikaciju i
kontrolu pristupa i nudi kompletno re$enje
za monitoring privilegovanih korisnika.



a li vam ra¢unar radi sporije nego
D ina¢e? Da li vam se pojavljuje puno
pop-up prozora? Da li ste primetili
neke druge, neuobicajene pojave na ra¢una-

ru? Ako jeste, vas PC je verovatno pokupio
virus, spyware ili neki drugi malver, uprkos

tome $to imate instaliran antivirus program.

Sada ¢emo vam u nekoliko koraka pokazati
kako da izvrsite proveru sistema.

KORAK 1 .
PRIPREMITE SE (PO MOGUC-
STVU NA SIGURNOM RACU-
NARU, KOJI NIJE ZARAZEN)
Preuzmite alate koji vam mogu pomo¢i da
detektujete viruse/pretnje na racunaru. Na
raspolaganju je niz besplatnih alata koji
omogucavaju i online (dok ste na Interne-
tu) i offline skeniranje racunara.

Nasg savet je da probate sa dva odli-
¢na alata:
o SymDiag (Symantec) - koji mozete
da preuzmete ovde: http://www.symantec.
com/docs/TECH170752
« Malwarebytes - koji mozete da preu-
zmete ovde: https://www.malwarebytes.
com/mwb-download/thankyou/

Pored ovih alata tu su jo$ i Kaspersky
Virus Removal Tool, Microsoft Malicious
Software Removal Tool, BitDifender Free
Edition i drugi.

SA WINDOWS RACUNARA

Snimite alate koje ste preuzeli na USB i
bacite se na zaraZeni racunar.

KORAK 2

POKRENITE SISTEM

U SAFE MODE-U

Najpre diskonektujte racunar sa interne-
ta i nemojte se povezivati dok ne bude-

te spremni da oCistite ra¢unar. To moze
pomodi da se zaustavi $irenje malvera i/ili
kompromitovanje vasih fajlova. Ako sum-
njate na malver, pokrenite ra¢unar iz Safe
Mode-a. U ovom modu dostupni su samo
neophodni programi i servisi. Ako je mal-
ver programiran da se automatski pokrene
pri pokretanju Windowsa, Safe Mode to
moze spreciti. Ovo je vazno zbog toga $to
se odatle fajlovi mogu lakse uklanjati jer
nisu pokrenuti ili aktivni.

Nazalost, Microsoft je zakomplikovao
proces ulaska u Safe Mode u Windows 10
u odnosu na Windows 7 i 8. Da udete u Sa-
fe Mode kod Windows 10 operativnog sis-
tema, kliknite na Start i odaberite dugme
Power, ali nemojte kliknuti ni na $ta. On-
da drzite Shift i kliknite na Reboot. Ka-
da se pojavi meni celog ekrana, izaberite
Troubleshooting -->> Advanced Opti-
ons -->> Startup Settings. U slede¢em
prozoru kliknite dugme Restart i ¢ekajte
da se pojavi sledeci ekran. Pojavice se me-
ni sa Startup opcijama - odaberite broj 4,

PRICE 1Z ORDINACIJE

KAKO DA UKLONITE MALWARE

tj. Safe Mode. Da napomenemo, ako Zelite
da koristite neki od online skenera morate
izabrati opciju broj 5, a to je Safe Mode sa
internetom.

Kada je u pitanju Windows 7 (ili 8), u
Safe Mode se ulazi mnogo jednostavnije —
dovoljno je pre nego $to se ucita operativni
sistem (dakle, odmah posto ste uklju¢ili ra-
¢unar) da pritisnete F8 (nekada pomaze
uzastopno pritiskanje F8) dok se ne pojavi
Safe Mode meni.

Moguce je da ¢e va$ rac¢unar raditi pri-
metno brze u Safe Mode-u. To verova-
tno znaci da je sistem zarazen malverom,
mada moze znaciti i da vam se puno re-
gularnih programa pokrece zajedno sa
Windowsom.

KORAK 3

IZBRISITE PRIVREMENE
FAJLOVE (ENG. TEMPORARY
FILES)

Za brisanje mozZete koristiti ugradeni Disk
Cleanup utility u Windows 10. U Safe
Mode-u pokrenite skeniranje virusa. Pre
toga, izbrisite privremene fajlove. To moze
ubrzati skeniranje, osloboditi prostor na
disku, pa ¢ak i ukloniti neke malvere. Disk
Cleanup utility ¢ete naci ako u pretragu
ukucate ,,Disk Cleanup®ili ¢e vam se poja-
viti ako kliknete na dugme Start.

Threat Analysis

Secan for potential threats Start Scan

KORAK 4, OPCIJA A
SKENIRAJTE SISTEM SA
SYMDIAG ALATOM

Dva puta kliknite na preuzeti fajl, SymDi-
ag, da ga pokrenete i prihvatite EULA...

Zatim kliknite na dugme ‘Start Scan’
pored ‘Threat Analysis’ u delu ‘Scans’ na
naslovnoj strani:

Pojavice se dijalog ‘“Threat Analysis’ gde
je dovoljno da kliknete ‘Next’ kako bi ske-
niranje ra¢unara pocelo (mozete da odabe-
rete i opciju ‘Scan for root kits’):

IT KLINIKA

29



PRICE 1Z ORDINACIJE

30

o 1

Canfiguration

Threat Analysis Scan
Please select the items you wish 1o scan:
¥l Basic scan - 5 min.
Scan
[¥1 kxpanded assessment for Support - 10 min,

O scan for root kits (requires rebeot)

% The irputation database i availstile

») Advanced aptions

Ako racunar nije povezan na Internet,
mozete da nastavite sa skeniranjem, ali je
potrebno da rezultate skeniranja snimite
kako bi kasnije mogli da ih analizirate na
racunaru koji ima pristup Internetu, ta¢nije
Symantec Reputation bazi:

& Symantec Help !
File Language Tools Help

= Home  Threat Analysis

Potential Risks Autorun details Processes

Filter by {

Recommendation: [J Score
€ Bad (1) O -550
Investigate (4) 0 03
0 & Good (5187)

[} -178

Score:

O -124

-550 -100

O -100

Advanced filters

K et

& Symantec Help [ B
|
| Configuration Threat Analysis Scan
Please select the tems you wish to scan:
¥ Basic scan - § min.
Scan
Expanded assessment for Support - 10 min.
[] Scan for roat kits (requires rebaat)
| e
>) Advanced options
Next Cancel
Symantec Help ==
You are about ta run a scan without access to the Symantec Reputation Database.
‘Youwill need to save the report and open it on another computer with Internet
access in order to view the results.
The Copy and Remove functions will not be available.
Are you sure you want to continue?
Ne |

Ako imate pristup Internetu kada se
zavrsi skeniranje prikazace se opcije ko-
je ¢e vam pruziti dodatnu analizu. Ove op-
cije uklju¢uju:

» Kopiranje jednog ili vi$e fajlova u zip
kako bi mogli da ih posaljete Symantec-u
na analizu (mozete da upotrebite i Virus
Total servis, www.virustotal.com);

o Uklanjanje fajlova;

« Filtriranje prikaza fajlova;

o Pregled podataka koji su prikupljeni

tokom analize.

Ako ste pokrenuli analizu bez pristupa In-
ternetu, potrebno je da snimite rezultate ana-
lize, kako bi dovrsili posao na racunaru sa
pristupom Internetu, tj. Symantec Reputa-
tion bazi. Izaberite ‘Save’ listi¢ da dodete do
strane za snimanje rezultata analize gde mo-
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Recommendation Itern Type

€ Remove adsforyou.exe File
Investigate / Submit File
Investigate / Submit File
Investigate / Submit File
Investigate / Submit botsetup.exe File

Registry Load Points

%

zete da izaberete direktorijum gde ce fajl bi-
ti snimljen (USB koji ste pripremili u prvom
koraku, na primer). Fajl je sa nastavkom
.sdbz i moze se otvoriti sa SymDiag alatom.

Da zavrsite skeniranje koje ste pokre-
nuli na ra¢unaru bez pristupa Internetu,
pokrenite isti alat, SymDiag na ra¢unaru
koji ima pristup Internetu i Symantec Re-
putation bazi i u meniju izaberite File >>
Open Report i otvorite fajl koji ste sni-
mili sa .sdbz ekstenzijom. Izaberite “Threat
Analysis’ listi¢ i zatim kliknite na ‘Com-
plete Report’ dugme.

Proverite fajlove koji imaju negativan
rezultat analize (oznadeni crvenom bo-

A spaeres T——
Fie twgage Tom ren

= Save Ragort

Information (Optional)

file Informaticn

- [y e—
—

B symantec Help [ B i
[T ————— m— - |
|

= T Threat Analysis

Symantec Threat Analysis

e scan wes run witheut sccess to the Symantec Reputation Database.

Before further analysis can be performed, all unsigned files must be verified using the Symantec
| Reputation Database.

Complete Report

¥ symantec

jom) u izvestaju - velika je verovatnoca

da su upravo ti fajlovi virus ili delovi vi-
rusa. Obavezno posaljite ove uzorke na
analizu (bilo Symantec-u, bilo preko Virus
Total servisa) i proverite da li se zaista ra-
di o virusu i ako je potrebno ukolonite ih.
SymDiag sadrzi u sebi i Power Eraser koji
efikasno uklanja pronadene viruse.

SKENIRAJTE SISTEM

SA MALWAREBYTES

Pokrenite Malwarebytes koji ste preuzeli u
prvom koraku sa USB-a. Kada ste instali-
rali program, pokrenite podrazumevanu
opciju “Threat Scan“ (prvo Ce se izvrsiti
provera azuriranja). Ova opcija je uglav-
nom dovoljna da pronade sve infekcije.
Kada se zavrsi skeniranje, dobicete rezul-
tate. Ako vam izade obavestenje da nema
malvera, ali vi i dalje sumnjate, pokrenite
“custom scan® i probajte neki od drugih,
gore pomenutih skenera. Ako Malware-
bytes pokaze da ima infekcija, uklonite ih
pomocu opcije “remove” i restartujte ra¢u-
nar ako se to trazi. Ako se problem nastavi,
pokrenite “full scan” (i u Malwarebytes i u
drugim skenerima). Ako mislite da je mal-
ver uklonjen, pokrenite ,,full scan® u vasem
AV programu u realnom vremenu da bi
potvrdili rezultate.

Moze se desiti da nakon pokretanja
Malwarebytes nestane, a to verovatno znaci
da je u pitanju neka duboka infekcija i on-
da je bolje i mnogo jednostavnije da prvo
izvrsite backup fajlova, a zatim i da rein-
stalirate Windows ili da prepustite ra¢unar
nekome ko ima vise iskustva i znanja.



KORAK 5

»POPRAVITE“ | INTERNET
PREGLEDAC

Postoje malveri koji menjaju vasu po-
¢etnu stranicu u pregledacu (brow-
ser-u) kako bi nanovo inficirali vas$
racunar, prikazivali reklame, sprecavali
vas da surfujete i nervirali vas. Pre
nego $to pokrenete pregleda¢, pro-
veriti po¢etnu stranicu i podesavanja
konekcije.

KORAK 6

AKO JE MALVER UPORAN,
URADITE BACKUP | REIN-
STALIRAJTE WINDOWS

Ako niste uspeli da uklonite malver

ili ako Windows ne radi kako treba,
morate da reinstalirate Windows ili da
rac¢unar odnesete na servis, tj. da ga
prepustite nekome ko ima vige iskustva
iznanja. Pre toga, kopirajte fajlove na
eksterni disk ili USB. Ako koristite neki
imejl klijent (npr. Outlook), ekspor-
tujte podes$avanja i poruke kako bi ih
sacuvali. Takode, uradite backup draj-
vera pomocu aplikacija poput Double
Driver ukoliko ne Zelite da ih pono-

vo preuzimate. Nakon §to ste izvrsili
backup svega neophodnog, mozete
reinstalirati Windows.

KAKO DA VAS

RACUNAR OSTANE

CIST | BEZ MALVERA?

Uvek koristite najnoviju azuriranu ver-
ziju AV programa u realnom vremenu.
Mozete dodatno koristiti besplatni
OpenDNS servis (https://www.open-
dns.com/home-internet-security/) koji
blokira opasne sajtove. Ako posecujete
sumnjive sajtove, moZete se zastititi
tako $to cete pokrenuti internet pregle-
dac u sandbox mode-u (to sprec¢ava da
malver nanese $tetu sistemu). Proverite
vage onlajn naloge (bankovne naloge,
imejl i drustvene mreze) i fokusiraj-

te se na sumnjive aktivnosti. Ako ih
primetite, promenite lozinke zato $to
sajber-kriminalci mogu do¢i do njih
pomocu odredenih malvera.

Ako koristite automatski backup faj-
lova, skenirajte i njih kako bi bili si-
gurni da slu¢ajno nije sa¢uvan neki
zaraZeni fajl. Neka vam sve aplikacije,
uklju¢ujuci i Windows, uvek budu azu-
rirane. Najbolje je da bude podesena
opcija automatskog aZuriranja sistema
i aplikacija, gde god je moguce.

KAKO DA OTKRIJETE

PRICE 1Z ORDINACIJE

PROBLEME NA
MREZI POMOCU

ireshark je besplatan alat za
analizu mreze za Windows,
Mac i Linux. Koristi se za ispiti-

vanje podataka koji prolaze kroz mrezu, bi-
lo da se radi o Ethernetu, LAN-u, wirelessu.

Kako Wireshark funkcionise? Svi po-
daci koji prolaze kroz mrezu su u obliku
paketa. Paketi se sastoje od razli¢itih vrsta
podataka, od browsing istorije do logova, a
Wireshark hvata sve pakete koji se Salju ili
primaju kroz mrezu i dekodira ih, $to nam
omogucava da ih analiziramo.

Fleksibilnost i dubina inspekcije je ono
$to ovaj alat ¢ini nezamenljivim za ispi-
tivanje sumnjivih programa koji prolaze
kroz mrezu, za analizu protoka saobra-
¢aja i za troubleshoot mreznih uredaja za
bezbednost.

Zasto je vazno pratiti mreZni saobra-
¢aj? Prvo, u slu¢aju napada na mrezu, gle-
danjem detalja paketa dolazimo do izuzetno
vaznih informacija koje mogu da pomognu
u kreiranju kontra mera. Na primer, ako
dode do DoS (denial od service) napada,
Wireshark moze da se koristi za otkrivanje

File Edit View Go

B e e e

Filter:

Capture

=R R -

The World's Most Popular Network Protocol Anal

Analyze Statistics

izvora napada. Na osnovu dobijenih poda-
taka moZemo da kreiramo firewall pravilo
kojim blokiramo nezeljeni saobracaj.

Drugo, Wireshark mozemo da koris-
timo za troubleshoot uredaja za bezbe-
dnost, recimo za troubleshoot firewall
pravila. Ako je sistem na kojem vam je
Wireshark povezan sa firewallom, lako
mozemo da vidimo koji paketi uspesno
zaobilaze uredaj i da utvrdimo da li je fi-
rewall uzrok problema.

Medutim, Wireshark koriste i dobri
ilo$i momci. U rukama administratora
mreze, Wireshark je vredan troubleshoot
alat, ali u rukama sajber kriminalaca, pos-
taje alat za prisluskivanje i kradu informa-
cija. Zato treba biti oprezan pri kori§¢enih
javnih otvorenih mreza.

KAKO SE WIRESHARK
KORISTI?

Wireshark se jednostavno instalira. Za
Windows ili Mac OS X, Wireshark mozete
da preuzmete na zvani¢cnom web sajtu
wireshark.org. Ako koristite Linux ili neki

Telcphnn: Toaols Internale Help

. . i
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drugi Unix sistem, trebalo bi da nadete
Wireshark u standardnom sistemskom pa-
ketu na svojoj platformi. Takode, na zvani-
¢nom sajtu mozete da nadete i Source code
za instalaciju na druge operativne sisteme.
Kada preuzmete i instalirate Wireshark,
pokrenite ga. Da biste poceli sa snimanjem
saobracaja, u meniju Capture kliknite na
ime interfejsa u Interface Listi na kom Ze-

lite da pratite saobracaj. Ako recimo hocete

da pratite saobracaj u wireless mrezi, iza-
berite wireless interface.

Kad kliknete na ime interfejsa videcete
da paketi pocinju da se pojavljuju.

Fle fdt Yiew Go Capture Analyre Satistics Telephany ook Internals Help

CEe ExXxes nesaTLIEGEaaa

Fier ——

Ho. Time Saurce Protosol  Length =
1038 40.422312 192.168.1.77 TP 3
1039 40.659611  feB0::bdca:eG7b:5eb?: SSDP 200
1040 41.550320 192.168.1.77 2 HTTP !
1041 41.580992 207.8.65.2) 1. TCP &
1042 47.0%166% 192.168.1.76 239.2%%.255.250 une 50°
1043 42.104155  Actionte_d8:a3i88  Ms1_74:B2ies arp s
1044 42.104226 Msi T4:82:e6 d8:a3:88 ARP 4
1045 42.119803 192.168.1.74 239.255. 255,250 upp 56,
1046 42,910321 192.168.1.77 74,125.52.125 Jabber. H
1087 42.929318  72.125.53.125 192.168.1.77 Tep s
1048 43.659423 fe80: :bdcate67b:Seb7 :1Ff02: ¢ ssop 200
1049 45.052365  192.168.1.76 239.255.255.250 une S0
1050 45.121318  192.168.1.74 239.255.255.250 uop 56.
1051 45.418680 192.168.1.77 72.165.61.176 uoP i
1052 46. 659410 fe80: :hdca:es7b:5eb7 :1ff02: 1 S0P 200 ~

& Frame 024: 60 bytes on wire (450 bits), 60 bytes captured (480 bits)
Ethernet II, Srci Clscospv da:df:be (60:2a:d0:4a:df:be), Dst: IPvémcast 6f :0
T Internet Protocol Version 4, Src: 192.168.1.76 (192.168.1.76), DSt: 232 239.1

© Internet Group Management Protocol

0000 OL 00 50 6f 00 Oa 60 23 €0 43 df be 08 00 46 a0
0010 00 20 3/ 53 00 00 U1 02 21 f/ €O a OL 4C @& ef
) 0L 06 @8 of 00 Oa 00 DD
0030 DO 00 0O DO 00 00 0O DO

00 00 00 00

r [—— B
[l NVIDIA nForce MCP Networking Adapter Driver [Wireshark 165 (SVN Rev 40429 from /trun... e 5. bt

File Edit View Go Capture Analyre Statistics Tclcphong Tools Internals Help

Beoes DREIXZ2E &% es 2 EElaaqa =

Filter; Expression... Clear Apply
MNo. Time Source Destination Protocol Length =«
3496 44, 240686 199.246.67.83 192.168.1.77 TCP ol
3497 44,246702 192.168.1.77 199.246.67.83 TCP 5e
3498 44.264489 72.165.61.176 192.168.1.77 uDP 71
3499 44.478306 192.168.1.77 184.28.243.55 HTTP 5
3500 44.567017 184.28.243.55 192.168.1.77 TCP (1]
3501 45.174887 192.168.1.77 199.246.67.83 TCP 5¢
3502 45.246680 199.246.67.83 192.168.1.77 TCP 6l
TCP 5+

3503 45.246734 192.168.1.77 .246.67.83

Frame 3508: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)

Ethernet II, Src: Actionte_d8:a3:88 (aB:39:44:d8:a3:88), Dst: mMsi_74:82:e6 (i
Internet Protocol version 4, Src: 63.80.242.48 (63.80.242.48), Dst: 192.168.:
Transmission Control Protocol, Src Port: http (80), Dst Port: 63331 (63231),

5 H

@ FVIDIE nForce MCP Networkang Adapter Driv | Packets: 1057 Dsplayed: | Profie Defaut

Kad budete Zeleli da prekinete snimanje
saobracaja i analizirate neki paket, kliknite
na stop dugme u gornjem levom uglu.

Fle fdt Yiew Go Capture Analyre Satistics Telephany ook Internals Help

R BXE8 4 eso7T L EGE 3

Fier ——

Ho. Time Saurce Protocol  Length =
1196 69. O 2 192.168.1.76 5 o = uoP 50.
1197 69.134D51  192.168.1.74 239.255.255.250 uDP 56
1198 69730231  173.104.33.1 102.168.1 nsa a2
1199 69.829177 77 TCP %
1200 69.862702 e 15
1201 €9.862750 HTTP 34
1202 69.863851 TCP 1150
1203 69 BBIEES  192.168.1. "8 65, wre 28
1204 €9.896441 207.8.65.23 192.168.1.77 TP &
1205 69 897al7  207.8.65.2% 192 1681077 e s
1206 69.000441  207.8.65.23 102.168.1.77 r ]
1707 69.901171  207.8.65.7% 1971681, 77 e o
1208 6€9.912070 207.8.65.22 192.168.1.77 HTTP bl
1209 69.917987 207.8.65.23 192.168.1.77 HTTP 32
1210 69.940316 192.168.1.77 173.194.33.1 we 5w

& Frame 024: 60 bytes on wire (180 bits), 60 bytes captured (480 bits)
Ethernet II, Src: Ciscospv da:df:be (60:2a:d0:4a:df:be). DsL: IPvdmcast 6f:0(

T Internet Protocol Version 4, Src: 192.168.1.76 (192.168.1.76), Dst: 232.239.1
© Internet Group Management Protocol
0000 OL 00 5a 6f 00 0a 60 23

d0 4a df be 08 00 46 a0
0O 20 57 53 00 00 01 02 21 f/ 3
0020 00 02 94 04 00 00 16 0O
UUI0 0O 00 0O DD 00 VU 00 DO

21 F7 €0 a8 O 4¢ @8 ef
OL 06 @8 of 00 0a 00 0D
00 00 00 VO

1A nForce MCP Networking Adapter Drivi | Packets: 1210 Displayed: | Profile: Default

KAKO INTERPRETIRATI
REZULTATE?

Svaki red u Wireshark prozoru oznacava
jedan paket. MozZete da vidite vreme kad je
paket poslat, IP adresu izvora i destinacije,
protokol koji je kori$¢en i neke informacije
o paketu.

STA ZNACE BOJE?

Primeti¢ete odmah da su redovi, odnosno
paketi razlicitih boja - zeleni, plavi i crni.
Wireshark koristi boje da bi vam pomogao

IT KLINIKA

da ve¢ na prvi pogled identifikujete tip sao-
bracaja. Prema podrazumevanim podesa-
vanjima, zelena je boja za TCP saobracaj,
tamno plava za DNS saobracaj, svetlo plava
za UDP, a crna oznacava TCP pakete koji
imaju neke probleme. Semu boja mozete i
sami da birate i prilagodavate.

FILTRIRANJE PAKETA
Ako Zelite da ispitate ne$to konkretno,
mozete da primenite filter kako bi vam se
prikazali samo paketi koji ispunjavaju taj
parametar. Na primer, Zelite da vidite samo
DNS pakete, ukucajte ,,dns® u filter box na
vrhu prozora i kliknete na Apply ili stisnite
Enter. Prikazace vam se samo DNS paketi.
Takode, u meniju Analyze mozZete da
kreirate i novi filter, izaberite Display Fil-
ters i kreirajte novi filter.
Jos interesantnih informacija mozZete
da dobijete kada kliknete desnim klikom
na neki od paketa i izaberete select Follow

Z m »

0000 00 16 17 74 82 eb a8 39 44 d8 a3 88 08 00 45 00 e e B Dt E.

0010 00 34 56 46 40 00 35 06 fc 07 3f 50 2 30 <0 a8 LAVFE.5. ..7P.0..

0020 01 4d 00 50 7 63 9f 42 b7 62 74 Oc fc 28 80 10 .M.P.c.B .bt..(.. =

0030 16 59 do f5 00 00 O1 O1L OS5 0a 74 Oc fc 2722 - - 3 —

0040 fc 28 I FVIDIA nforce MCP Networking Adapter Driver Wircshark 163 (SVIN Rev 20429 from ftrun..| <=1 (0 [
[ Ble fdt Yiew Go Coptwe fnabae Stottics Telephony Took Intemals Help

@ File "C:\ Users\Chris\AppData\Local\Temph... | Packets: 4483 Displa | @ W &l & & X aeseF2IEEQAQQ
Filter: x| Exsrerons:
. Time Source Desination Protosal Length
| 1031 9.191415  6.8.8.8 192.168.1.77 ons 10¢
| 10w aoaney  re7ies17r aaas o 7

96.6.193. 244 TP 5

‘ 1033 9,204306 102,168,177

1034 9.224022  B.8.8.8 192.168.1.77 DNS 28
1035 9.239748  192.168.1.77 8. ONS &

| 9.245027  192.168.1.77 TcR o
1038 9.245665  192.168.1.77  Ignore Packet (toggle) Tcr &
1039 9.255815  63.80.4.133 Set Time Relerence (togale) Tce 151
1040 9,256284  63,80.4,132 TP 151

| 1041 a 2%A21a Manually Resolve Address | e w7

182 168 1 77

& Frame 1036: 738 bytes on wire Apply o3 Filter * Fed (806¢ bits)

& EThernet 11, Src: Msi_74:82:e6  Prepercefiter ¥ fetionte_ds:a3:88 (:
® Internet Protocol version 4, 5 Conversstion Filter + ), pst: 173,104,
© Transmission control Protocol,  Celerize Converstion » [t port: hrp (s0),
. liypertext Transfer Pratocol '

gl Folew 1CP tream

14 g8 a3 8 00 16
8b 40 00 50 06
29 9 0B 00 50 O Bc

0030 af
0040 2o 67 69 66 3f 75 74

@ Fie

Packets: 4483 Displaye.

Brofike Defauft

TCP Stream. Ova opcija omogucava vam
da vidite celokupnu konverzaciju klijenta
i servera.

ISPITIVANJE PAKETA
Ako kliknete na paket moZete da vidite de-
taljnije informacije o paketu. Ove informa-
cije prikazaée vam se u donjem prozoru.
Ovo su osnove koris¢enja Wiresharka
snimanje i analiziranje mreznog saobra-
¢aja. Preporucujemo da i sami krenete da
istrazujete sve mogucnosti ovog alata.

Ble Edit Yiew Go Copture Analyre Jtotistics Telephony Jooks [ntemals Help
ﬂiay BX2E a¢saTL ([EEAQAQQ
Fieri [ dma [l b e

Ho. Time )

Protocal Length

1020 9.161988 ONS B
1029 9.181951 DNS 10
1041 9.191415 oNs 10
1032 9. 204042 DNS. 7t
1034 9, 224022 oNs 28
1035 9.239748 DNS. B
1050 9. 260332 ONS 27
1296 21.095831 DNS &
1297 21.115981 192.168.1.77 DS 9 _

+ Frame 1071: 76 bytes on wire (608 bit es captured (808 bits)

© EThernet IT, Src: Msi_74:82: 6), DSt: Actionte_dg:a3:ss (
% Internet Protocol version 4, (192.168.1.77), Dst: 8.8.8.8
© User Datagram Protocol, Src POrt: 58168 (5¥168), Dst Port: domain (53)

+ Domain Name System (query)

0000 a8 29 42 A 82 @6 08 00 45 00

00 e 23 &5 OO U B0 11 43 25 €O a5 U1 4d OB 08
0020 0B 08 @3 38 0D 35 00 2a 3f 76 Oa 23 01 00 00 OL
0030 DU 00 00 00 DD 0D 03 77 77 08 BC BY be b b5
0020 62 69 62 03 63 6F 60 DO 00 01 00 O1

dg a3 88 00 16 1

@ Fie: “C:\Users\Chvis\ppData\Local\ Temp\... | Packets: 4

aye.. |Profile Detault

i

8] NVIDIA nforce MCP Networking Adapter Driver [Wireshark L6.3 (SVN Rev 40429 from /., b=
[Ele g yiew Go Coptwre fnolyze Stwtistics Telephomy Tols Intemals Help
e W IX@s AeewT2([EE

| Fiken [+] eqression..

M.

Protocol  Length +

12.129.210.71

192.188.1.

| 22 Tcp 11
2200 27. 192.166.1.77 12.129.210.71 TP 5
2201 27.590019  12.129.210.71 102.168.1. wrTe 6ot

| 2202 27.590086 192.168.1.77 12.129.210.71 T 5

I 2203 27.591228 192.168.1.77 12.129.210.71 TP 5

| 2204 27,594178  192.168.1.77 B.8.8.8 DNS n
2205 27,623129  8.8.8.8 192,168,1.77 NS 23
22 7312  173.194.33.27 192.168 Tcp st

| 173.194.33.27 i 5¢

| 192.168.1.77 e 6 .

207: 54 b 32 b 4 b ptured (432 bi
28, 2012 05:28:58.189043000 Paciric Standard Time
8.189043000 seconds

[Time delta from previous captured frame: 0.000U63000 seconds]
[Time delta from previous displayed fra 0064000 seconds]
[Time since reference or first frame: 27,667406000 seconds]

54 bytes (432 bits)
54 bytes (232 bits)

gL
capture Length

@ Frame trame), 54 bytes iaye.. | Profie Defaunt
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CHECKLISTA

ZA BEZBEDNOST

VASEG
SAJTA

KADA POSTAVITE SAJT NA INTER-
NET, ON POSTAJE IZLOZEN POTEN-
CIJALNIM HAKERSKIM NAPADIMA

i aplikacijama koje skeniranju portove,
analiziraju saobracaj i skupljaju podatke.
Ako imate srece, mozda ¢e va$ sajt za-
beleziti i odredenu koli¢inu legitimnog
saobracaja, ali ne ako vam pre toga neko
srus$i ili hakuje sajt. Mnogi od nas znaju da
pri surfovanju internetom treba obratiti
paznju na to da li odredeni sajt ima ikonu
katanca (SSL sertifikat koji garantuje da je
sajt bezbedan), ali to je samo deli¢ onoga
$to mozete da uradite za bezbednost vaseg
sajta. I §to se ti¢e samog SSL-a, postoje bolji
ilogiji, oni koji pruzaju veci i manji obim

i kvalitet zastite. Cookiesi ¢uvaju osetljive
informacije sa sajta i bitno je da budu zasti-
¢eni na pravi nacin. Takode, ako konfiguri-
$ete puno korisnih opcija u podesavanjima
sajta to ¢e pomodi u zastiti od napada i
spreciti kompromitovanje podataka vasih
klijenata. Pripremili smo uputstvo od 12
koraka koje ¢e pojacati otpornost i podi¢i
nivo zastite vadeg sajta.

POKRIJTE SSL-OM

SVE STRANICE SAJTA

Pretpostavljate da katanac u browser
address baru znaci da vam je sajt bezbedan.
Medutim, to u stvari samo znaci da trenu-
tno postoji SSL konekcija na toj stranici. Za
potpuno kori$éenje svih moguénosti koje

nudi SSL, on treba da bude primenjen na
ceo sajt, a ne samo na pojedinim stranica-
ma. Ukoliko ceo sajt nije pokriven SSL-om,
i najmanja sitnica moze kompromitovati
ceo sajt.

VERIFIKUJTE

SSL SERTIFIKAT

Kada vam isti¢e SSL sertifikat? Da
li ga najveci browseri po difoltu oznacavaju
kao bezbednog (trusted)? Ako znate odgo-
vore na ova pitanja, va$ trud oko imple-
mentacije SSL-a nije bio uzaludan i nece se
dogoditi da vam slu¢ajno istekne sertifikat
ili da nekom vagem klijentu izade obave-
$tenje da je sajt nebezbedan. Najbolje je da
imate neki mehanizam koji ¢e vas obavesti-
ti kad se priblizi kraj roka vaZenja sertifi-
kata. Sertifikate ve¢ine glavnih provajdera
sertifikata browseri automatski oznacavaju
kao bezbedne, ali svakako pre kupovine
proverite da li va$ provajder i dalje prati sve
bezbednosne promene koje proizvodaci
browsera unose. U suprotnom, moze vam
se desiti situacija da imate sertifikat sa sla-
bim Diffie-Hellmann klju¢em, a te sajtove
Firefox i Chrome blokiraju. Velike prome-
ne poput ove zahtevaju da administratori
sajtova reizdaju sve sporne sertifikate ili da
azuriraju konfiguraciju servera.

KORISTITE

ENKRIPCIJU SHA256

Kada govorimo o velikim pro-
menama, sertifikati koji koriste standard
SHAI1 vi$e se ne smatraju bezbednim.
Umesto njega, sada se koristi standard
SHA256 koji je drasti¢no unapredio en-
kripciju. Ako i na va§em sajtu postoji serti-
fikat sa SHA256, onda je to u skladu sa mo-

dernim zahtevima. Ako imate samo SHA1,
onda treba da se reizda novi ili zameni sa
2048-bitnim SHA256 sertifikatom zato §to
¢e podrska za SHA1 biti uklonjena u ve¢ini
browsera od 2017. godine. Standardi en-
kripcije ¢e se menjati i u buduénosti kako
se budu otkrivale slabosti u postoje¢im
standardima i kako se budu razvijali novi,
bezbedniji enkripcijski metodi.

ONEMOGUCITE

NEBEZBEDNE

CIPHER SUITES
Cak i ako imate najbolje enkripcijske op-
cije na raspolaganju, to ne znaci da nemate
podesene i neke losije opcije zajedno sa
njima. Difoltne konfiguracije na vecini
web servera i dalje dozvoljavaju SSL cipher
suites koji se smatraju nebezbednim, poput
RC4. Oni se moraju onemoguciti na web
serveru (Apache, IIS) kako maliciozni ha-
keri ne bi mogli da eksploatisu tu slabost.
Ovo nije klju¢no samo za bezbednost, ve¢
i za upotrebljivost vaseg sajta s obzirom na
to da neki browseri automatski blokiraju
sajtove koji dozvoljavaju nebezbedne cip-
her suites.

ZAMASKIRAJTE INFOR-
MACIJE U ZAGLAVLJU
(HEADERU)
Ako javno objavite tip i verziju vaseg web
servera to ¢e samo pomo¢i hakerima
koji vrebaju priliku da ga kompromituju.
Kada potencijalni napadaci znaju koja je
platforma i verzija servera u pitanju, onda
mogu da se fokusiraju na njihove pozna-
te ranjivosti. Ovo vazi za X-Powered-By
headers, header za informacije o serveru i
ASP NET headers. Najbolje je da te heade-
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re zamaskirate i da posetiocima ne pruzate
nikakve identifikacione informacije. Ovo
nije podrazumevano podesavanje tako da
mnogi serveri, verovatno nenamerno, pru-
zaju informacije o headerima.

OMOGUCITE HTTP

STRICT TRANSPORT

SECURITY
HTTP Strict Transport Security (Linux,
Windows) se stara o tome da browseri
komuniciraju sa sajtom samo preko SSL-a.
Zahtevi koji nemaju SSL (http://) se auto-
matski menjaju u SSL zahteve (https://).
Ako se ova opcija ne omogudi, moze do¢i
do man-in-the-middle napada u kome
napadac moze preusmeriti korisnika na
lazni sajt.

KORISTITE HTTPONLY

KOLACICE

Zagtitom kolacic¢a se starate o tome
da informacije koje va$ sajt ¢uva o pose-
tiocima ostanu privatne i da ih hakeri ne
mogu eksploatisati. Koristite restriktivni
pristup kolac¢i¢ima "HttpOnly cookies. Ovo
pruza dodatnu zastitu modernim browse-
rima koji podrzavaju HttpOnly.

KORISTITE OBEZBEDE-

NE KOLACICE

Obezbedeni kola¢i¢i mogu se pre-
nositi samo kroz SSL konekciju. To spreca-
va da neko ,,namiri$e“ kolacice sa potenci-
jalno osetljivim informacijama dok putuju
izmedu servera i klijenta. Ukoliko se ne
koriste obezbedeni kolacdi¢i, tre¢a strana
moze da presretne kolaci¢ poslat klijentu
i da oponasa klijenta kod web servera. Da
bi se koristili obezbedeni kolaci¢i, morate
prvo imati postavljen SSL na celom sajtu
kako kolacici ne bi bili izlozeni nekriptova-
nim konekcijama.

OBEZBEDITE WEB SER-

VER PROCESE

Web server proces ili sam servis
ne treba da se pokrece kao root ili Lo-
cal System. Na Linux sistemima, ve¢ina
web servera radi kao dodeljeni korisnik
sa ogranic¢enim privilegijama, ali treba da
proverite koji je to korisnik i koja odo-
brenja ima. Na Microsoftovim sistemima,
najverovatnije je Local System podrazume-
vano podesen tako da to morate promeniti
pre nego $to napravite nalog za dodeljeni
servis, lokalni, osim ukoliko web server
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ne zahteva pristup resursima domena. Taj
korisnik ne treba da bude administrator
(ili jo§ gore, admin domena), i treba da ima
pristup samo onim fajlovima koji su mu
neophodni. Ako ovo uradite spreci¢ete da
kompromitovani web server dalje kompro-
mituje druge resurse. To funkcioniSe na

taj nacin to se izoluje i ogranici nalog koji
web server koristi.

KORISTITE VALIDA-
CIJU UNOSA U FOR-
MAMA

Ako imate forme koje prihvataju unose ko-
risnika, mehanizam za unosenje podataka
mora da bude validiran kako bi se samo
odgovarajudi podaci unosili i ¢uvali u bazi
podataka. Ovo je prvi korak u zastiti od
SQL injections i sli¢nih napadackih tehni-
ka koje unose lose podatke i onda eksplo-
atiSu sajt. Ovaj korak mora da se preduzme
u izgradnji sajta kako bi postao deo stan-
dardnih procedura (ukoliko ve¢ to nije).

ZASTITA OD SQL
INJECTION
Drugi i najvazniji korak u zastiti

od ovih napada je da iskoristite dobro im-
plementirane i sacuvane procedure umesto
da otvarate upite koji ¢e izvr$avati funkcije
baze podataka. Uvodenjem ogranicenja da
vas$a web aplikacija pokrece samo sa¢uvane
procedure ¢e u najve¢em broju sluc¢ajeva
spreciti pokusaje ubacivanja SQL koda

u forme. Sa¢uvane procedure-prihvataju
samo odredene vrste unosa ijodbijaju sve
$to ne odgovara zadatim kritérijumima.
Postojiiopcija da sa¢uvane procedure mo-
gu da pokrecu specifi¢ni korisnici u okviru
baze podataka kako bi se napravila jo$ ve¢a
ogranicenja. Najbolje je ovo kenfigurisati u
toku izgradnje sajta.

ZASTITA OD
DDOS NAPADA
O DDoS napadima detaljno

smo pisali. Ne postoji stoprocentno sigu-
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ran nacin da se ovi napadi sprece zato §to ST
napadaci koriste legitimne komunikacione |

puteve, ali postoji nacin da se napadi ukrote
ukoliko se dogode. Ukoliko koristite usluge
cloud mitigation provajdera, gotovo sigurno
¢ete bezbolno prebroditi napad. Ova resenja
koriste postojanje razvijene i velike mreze
clouda kako bi rasporedila teret DDoS na-
pada, a pruzaju i mehanizme za identifiko-
vanje i blokiranje malicioznog saobracaja.
Mozete postaviti i in-house sistem za ubla-
zavanje posledica napada koji funkcionige
po sli¢nom principu, ali tu ste ograniceni
resursima vaseg hardverskog resenja.

ZAKLJUCAK

Ovo nisu jedini koraci koje mozete
da preduzmete kako bi se zastitili od
pretnji, ali oni Stite najé¢e$cée ranjivos-
ti. Mozda jo$ vazniji doprinos ovih
stavki je §to njihova implementa-
cija moze voditi ka stvaranju svesti

o tome koliko je bezbednost orga-
nizacije bitna. Kona¢no, redovnim
testiranjem konfiguracija, kompanije
mogu da prate promene i da otkriju
bezbednosne probleme pre nego sto
ih hakeri eksploati$u.




Vasi kupci veruju vama.

Kome vi verujete?

Hakeri, Spijuni i kradljivci pokuSace na sve nacine da se domognu podataka sa vaseg sajta i da ga obore.
Zato su Symantec Website Security reSenja naoruzana mocnim funkcijama koje Stite sajt bolje nego samo
obican SSL. Pored SSL enkripcije koja je vodec¢a u industriji, sa Symantec Website Security reSenjima
dobijate i anti-Malware skeniranje sajta, vidljiv Seal-in-Search, ocenu ranjivosti i nesavladivu proSirenu
validaciju. Symantecu moZete poveriti bezbednost vaseg sajta i vasih kupaca.

Uspostavite kontrolu nad svojim sajtom pre nego Sto to neko drugi ucini.
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